﻿iNFOSFERA DiN CUPRiNS Revista de studii de securitate si infor pentru aparare • Z  >  i-f r 'i m  Rusa consecintele sanctiunilor reciproce • Migratia africana spre Europa - rutele continentale spre porturile libiene si somaleze " Turkish Strearn prt energetic de impact in actualul context international • Razboiul informational: componenta a razboiului hibrid si instrument de actiune agresiva cu relevanta strategica Colegiul stiintific: Academician Dan BERiNDEi Academician Dinu C GiURESCU Academician Razvan THEODORESCU Cercetator stiintific gr i dr Napoleon POP Ambasador Sergiu CELAC Prof univ dr loan Mircea PAsCU Gl (r) prof univ dr Sergiu MEDAR Gl (r) prof univ dr Teodor FRUNZETi Gl mag conf univ dr ilie BOTOs Prof univ dr Vasile PUsCAs Prof univ dr ilie BaDESCU Prof univ dr Vasile SECaREs Prof univ dr Teodor REPCiUC Prof univ dr Paul DOBRESCU Col (r) prof univ dr Constantin HLiHOR Dr Liviu MUREsAN Conf univ dr iulian CHiFU Gl mr (r) prof univ dr Adriean PARLOG Gl bg dr Marius-Andrei DiAMESCU Dr Mircea MOCANU Director onorific: Teodor REPCiUC Redactor-sef: Stelian TEODORESCU Secretar de redactie: Tatiana NEGARa Colegiul de redactie: Catalin ANDRONiC, Maria POPA DTP: ing Simona CALCAN Corectura: Elena COtOFANa Adresa redactiei: Bulevardul Vasile Milea nr 7B, cod 061342, sector 6, Bucuresti TeUfax (+40) 021 316 58 05   redactia infosfera@gmail сот Revista poate fi consultata si on-line, pe site-ul Ministerului Apararii Nationale, la rubrica Multimedia Publicatii, www mapn ro publicatii index php Revista trimestriala editata de Directia Generala de informatii a Apararii i S S N 2065 - 3395 Reproducerea oricarui material din aceasta publicatie este interzisa fara acordul prealabil al redactiei Raspunderea pentru continutul articolelor revine in exclusivitate autorilor Operatiile tehnice, editoriale si tiparul au fost executate la Centrul tehnic-editorial al armatei sub comandam 1940 2016; В 0145 Anul Viii nr 3 2016 Revista de studii de securitate si informatii pentru aparare Publicatie indexata in bazele de date internationale EBSCO si CEEOL Revista cu prestigiu stiintific recunoscut de Consiliul National de Atestare a Titlurilor, Diplomelor si Certificatelor Universitare (CNATDCU) Directia Generala de informatii a Apararii Razboiul informational: componenta a razboiului hibrid si instrument de actiune agresiva cu relevanta strategica 3 iulian CHiFU Relatia UE-Federatia Rusa: consecintele sanctiunilor reciproce 12 Napoleon POP Andreea-Emanuela DRAGOi "Turkish Stream"-proiect energetic de impact in actualul context international 20 Corina BUCUR Migratia africana spre Europa - rutele continentale spre porturile libiene si somaleze 27 Alba lulia Catrinel POPESCU Consideratii economice si geopolitice privind evolutia pietei titeiului in prima parte a anului 2016 Perspective 41 Mariana PAPATULiCa Diplomatia culturala si utilizarea softpower de catre China in relatiile internationale Rolul institutelor Confucius 61 Gheorghe-Alexandru GABROVEANU-GHiNEA Corina-Georgiana STAN Posibilitati tehnologice de realizare a unor arme nucleare miniaturizate si impactul asupra securitatii globale 70 Daniela Georgiana GOLEA Lucian stefan COZMA Cyber-intelligence - mijloc de confruntare intre state 80 Sinziana iANCU Monitorizarea evenimentelor de securitate dintr-o retea de calculatoare 90 Radulian DEFTA 2 iNFOSFERA iulian CHiFU* Abstract ihavejustcompleted, with colleaguesfront the ConflictPrevention cindEctrly Warning CenterBucharest, a studyfinancedby the GMFBlackSea Trusinamed "informational War:pattern of the informational aggression ", that became a book at the publishing house of the institute for Political Sciences and international Relations of the Romanian Academy The study is extensive and spectacular in both it ’s detalis and conclusions, and that ’s why we thought that the basic findings are important to be shared due to their military application and impact First, we ’ve established that informational warfare could be both a component of the hybrid war and a separate instrument of aggression and that it contains different layers and components planned, designed and developped in a very sophisticatedform Then, we ’ve discovered the aims and targets of such an instrument -the public space, public opinion, civil society, decision makers And third, we ’ve elaborated a scale of the efficiency of the informational war, or, ifyou want, a scale of the control of a country ’s informational space and decision making by a third actor who developped an informational war that targets it Keywords: informational war, propaganda, Psyops, active measures Razboiul informational este o componenta a razboiului hibrid, dar si un instrument de sine statator El functioneaza ca si componenta a razboiului hibrid, asa cum s-a putut observa in Estul Ucrainei, acolo unde, dupa decenii de conditionare, actiunea hibrida a fost sustinuta si a putut genera recruti tocmai pentru ca a functionat componenta de razboi informational Acelasi fenomen s-a intamplat in regiunile ucrainene Donetk si Lugansk Acolo unde acest razboi informational nu si-a atins obiectivele, in celelalte regiuni ale Ucrainei de sud-est (din fosta Novorossia), nici razboiul hibrid nu a mai putut fi promovat, iar componenta militara, de operatiuni deschise a esuat Un punct special l-a reprezentat Odessa, acolo unde o actiune in forta soldata cu o tragedie cu impact emotional major, arderea in cladirea sindicatelor a protagonistilor republicii populare', au incheiat evolutia actiunii militare hibride Pe de alta parte, razboiul informational functioneaza si ca instrument de sine statator, cu impact, obiective, relevanta strategica, prin care se urmareste schimbarea alterarea perceptiei unui public tinta si proiectarea unor realitati paralele, scopul fiind acela de a genera reactii si presiuni, precum si de a influenta decizia strategica a celor aflati in functii publice instrumentarul este extrem de dezvoltat si de impact, iar acest lucru l-am vazut in cazul afacerii refugiatilor si al "fetitei rusoaice violate de refugiati"2, al afacerii "soldatilor americani impuscand Coranul"3, *iulian Chifu este profesor asociat la SNSPA Bucuresti, specializat in Analiza de Conflict si Decizie in criza, si presedintele Centrului de Prevenire a Conflictelor si Early Warning Bucuresti A functionat ca si consilier prezidential pentru Afaceri Strategice, securitate si politica externa (2011-2014) 3 iNFOSFERA al implicarii trolilor si hackerilor in campania americana prin spargerea mail-urilor Comitetului National Democrat4, prin expunerea mail-urilor lui Hillary Clinton sau prin promovarea site-urilor conservatoare pro-Trump5 si Romania s-a confruntat cu acelasi tip de impact odata cu afacerea "traficului ilegal de arme ucrainene pentru teroristii Stat islamic din Occident"6 Razboiul informational - concept si utilizare De la "masuri active"7 si "dezinformare"8 la razboi informational 9 Razboiul informational presupune crearea de realitati alternative prin pervertirea adevarului obiectiv Adevarul este rastalmacit prin utilizarea unei combinatii de elemente, fapte si bucati de adevar selectate, interpretate, combinate cu rationamente alterate prin utilizarea de silogisme, sofisme, propaganda, interpretare fortata, totul impanat cu o multitudine de minciuni9 Batalia naratiunilor alternative, a "adevarurilor alternative" a devenit cea mai insidioasa modalitate de constructie a convingerilor Acestea sunt construite in functie de caracteristicile grupurilor publicurilor vizate pentru fiecare operatiune in parte De aceea, este necesara cunoasterea aprofundata a pregatirii, inclinatiilor si asteptarilor publicului tinta, a propensiunilor si frustrarilor acestuia Evident ca instrumentele nu privesc doar informatia ca atare, ci se refera si la alte componente mai subtile, care tin de emotii fundamentale1", de context si de valorizarea oportunitatilor oferite de evenimente in derulare, precum si de starea de spirit creata intr-o anumita populatie vizata pentru a inocula un anumit tip de raportare la subiect Realitatea alternativa perverteste perceptia unei populatii vizate, intr-o combinatie de operatiuni psihologice (psyops), alaturi de dezinformare si propaganda, utilizand convingeri fundamentale, sentimente si imagini cu impact, cu scopul de a duce publicul tinta spre o perceptie pre-definita si, in final, intrucat publicul are deja o opinie, perceptia sa ia locul realitatii11 si, indiferent ce argument sau dovada a adevarului ar fi prezentate, acestea ar trebui sa infrunte blocajul perceptiei deja formate intr-o lume in care informatiile circula rapid catre un numar mare de oameni, in timp real, prin intermediul televiziunii, internetului si al social-media, perceptia asupra unui anumit eveniment este usor de format, de deraiat, de alterat si impus Prezentarea ulterioara a adevarului va duce la o schimbare minima de opinie la scara larga din cauza lipsei gandirii critice la nivelul majoritatii populatiei, a abordarii conservatoare in asumarea recunoasterii propriei greseli, la nivelul populatiei largi, si a usurintei utilizarii explicatiei deja interiorizate de catre o persoana obisnuita, mai ales a uneia aflate intr-o comunitate care a dezvoltat un conformism si are propria descriere, perceptie si propriul "adevar" Obiectivul general, principal, al razboiului informational este acela de a determina, de a controla sau macar de a altera decizia strategica, 4 iNFOSFERA lESiLiES LiES "S LiES LiFC de politica externa, securitate si aparare, de pervertire sau afectare a instrumentelor destinate componentei militare a unui stat si de ingreunarea functionarii, daca nu chiar de blocarea unor elemente ce tin de securitatea unui stat instrumentul mecanismul necesar atingerii acestui obiectiv consta in determinarea publicului, a cetatenilor si a grupurilor de presiune pregatite si conditionate, organizate si dirijate, sa preseze autoritatea pentru a o indeparta de la solutia obiectiva identificata pentru decizia intr-un anumit moment, pe baza lipsei de sustinere, ba chiar opozitiei populatiei Se valorifica, astfel, elementele caracteristice, principiile si valorile fundamentale ale societatii deschise, democratice, impotriva statelor si institutiilor acestora O subminare din interior prin constructia unor grupuri de inamici din cetate Mai mult, abordarea este unitara, integrata, si nu rareori un fapt sau o componenta a razboiului informational, luata separat, apare doar ca o ciudatenie, o singularitate, o intamplare, nicidecum ca un act agresiv planificat alaturi de o suita de alte elemente Modul insidios de actiune si aceasta abordare integrata creeaza elementele avantajoase ale negarii credibile a unei asemenea actiuni de agresiune informationala asupra unei populatii tinta Propaganda si utilizarea deschisa a mass media Razboiul informational foloseste trei niveluri distincte de actiune, cu relevanta diferita si grad de semnificatie legala si morala diferit impreuna, prin abordarea integrata si secventiala in functie de publicul tinta, acestea cresc eficienta razboiului informational12 Prima componenta este cea vizibila, evidenta, si tine de alterarea spatiului public al unei tinte vizate Aceasta se realizeaza prin injectarea in zona media si social media, dar si la alte niveluri mai subtile, de idei si informatii care valorizeaza principiile si valorile fundamentale ale democratiei si drepturilor omului, dar si de elemente care nu sunt legale si morale, dar care se situeaza intre valorile fundamentale pe care societatile democratice le apara in subsidiar avem de-a face cu o injectie deschisa de propaganda, manipulare si dezinformare greu de dovedit Mai mult, acest tip de actiune necesita in mod constant replici, analize, investigatii si expunerea publica a falsurilor si interpretarilor voit gresite ale faptelor, a naratiunilor alternative ce stau in spatele acestor idei si care utilizeaza modul de interpretare a faptelor, special pentru a sustine pachetul adevarului alternativ propus de autor 5 iNFOSFERA ІІХ9ХХ10 1105110113001 iiiaoioiaiOQi L31Ct33X31CX^XX( • :з,іііі^Нш хвоіоохз^М 00131 нооЯ 100113 юокзЯ лшіаооишовов ііоіізоіінізоосмгііШ О100X0111101031111031 3111001131110010001101fl| ' • 110001141010013100111011 xf100000101100110І0001010111 31X011X000011101011300111111 0011011110110130100100011101100^ 010110001i1011010X110i000011C301C: tooxxooooxooioiooooiiiioiioiooioix: c ioc плои ІОХ0000101Х1 rr-OiOXOOlXXilJ fjjl 1І3110110ЭЯ ^-411310011100 11030100011" 11411300110101 ooiiooo' ^T:i pis:- -jci: *• • 0000* эоооо: 11X001 lOOlOf ;91001:* 0011' "XllOlUOOOOOOOllllOOOOOOllllOOlOOOOllOOOOlllOllOOOlOlOOOdMl ^60011100100511111101011100111110111X1100011001000011651011: -lixooiooixuioti: snUSUMMXtMX "HUOiXOllilinilllllOXl 11X209 MOOOlClll 1 ipl МкіІОІЗОІТ*^ 10110000110001 Hiwiliooioooioii: 1 - 1901111111000X019001 013111100100110010131001X00100000000 011111100100001100000111X0110001100131-,t00110X101001100111111110010100011101101 11X1101010011010000001011111110X0100013010  1X1011000110100110X10010010X101010003000  c 31110139011111110X000109111113100113111 Koiooioxoiooiiiiiixioiixoooiiiaoiiooiiu К>аоооіоіоохохюоііооііозііііозхоііііонд K101X300001001100* :* * KiiioxiiiiQiie BpoiioioxiufT: bxxxooooiiooooixoo: noxe: xooxoooieftlsMw? JR злы: iittf* fUasiooexixrirj s ", Today's Zaman 16 http:  www bgnes com bez-filtyr bez-filtyr  4450401  17 http:  www digi24 ro Stiri Digi24 Extern  intemational Relatiile+ruso-ce+o+ sabie+cu+ doua+taisuri 18 K0CK, Francois, "Turkish Stream and its implication forthe EU", disponibil lahttp:  www egmontinstitute be wp-content uploads 2015 04  EPB341 pdf 19 "Changing Pipelines, Shifting Strategies: Gas in South-Eastem Europe, and the implications for Ukraine", disponibil pe site-ul http:  www europarl europa eu thinktank en  25 iNFOSFERA 1 "Gazul-instrument de politica externa al Rusiei", disponibil la http:  www revista22 ro gazul-instrument-de-politica-extema-al-rusiei-4886 html, accesat in 05 08 2016 2 2006 2009 2014 3 "Russia carries on with turkish pipeline", disponibil la https:  www stratfor com analysis russia-carries-turkish-stream-pipeline accesat in 05 08 2016 4 "Russia Turkey inch toward improved relations", disponibil la http:  www al-monitor com pulse originals 2014 ll  russia-turkey-political-ties html#, accesat in 02 08 2016 5 Un gazoduct prin care Rusia furnizeaza gaze naturale Turciei, prin Marea Neagra A fost construit de compania ruseasca Gazprom si cea italiana Eni si are o capacitate de 16 miliarde m3 pe an Gazoductul asigura 65% din necesarul de gaz al Turciei 6 "Putin: Russia Cannot Continue South Stream Construction in Current Situation", postat in 12 01 2015, disponibil la http:  www rianovosti ru, accesat in 02 08 2016 7 Reglementarile europene, privind concurenta in domeniul energetic, adoptate in anul 2009, cunoscute sub denumirea de The Third Package Energy, care interzic monopolul energetic, respectiv ca furnizorul unui produs energetic sa detina si infrastructura de transport a acestuia 8 Discursul lui Aleksei Miller in cadrul conferintei ‘Europe and Eurasia: Towards the new model of energy security ", din 13 aprilie 2015, disponibil la http:  www gazprom com, accesat in 03 08 2016 9 Stanley Reed si Sebnem Arsu "Russia press ahead with plans for gas pipeline to Turkey", publicat in 21 ianuarie 2015, disponibil la http:  www nytimes com, accesat in 02 08 2016 10 Stanley Reed "Russia press ahead with plans for gas plans to Turkey", disponibil la https:  www rt com business 355245-turkey-restart-tukish-stream , accesat in 03 08 2016 11 "Putin: Russia Cannot Continue South Stream Construction in Current Situation", disponibil la http:  rianovosti com, accesat in 02 08 2016 12 AlexanderPanin "Russia’s New Turkish Stream Gas Strategy More Bark ThanBite" disponibil la https:  themoscovtimes corn, accesat in 02 08 2016 13 "Turkey has shelved Turkish Stream gas pipeline project says President Erdogan", http:  www hurriyetdailynews com, accesat in 02 08 2016 14 "Russia-Turkey rapprochement revives Turkish Stream pipeline talks" disponibil la https:  www euractiv com section  energy news russia-turkey-rapprochement-revives-turkish-stream-pipeline-talks  accesat in 02 08 2016 15 "Russian Turkish officials discuss restoring economic, trade ties" Hiirriyet Daily News 16 "Turkey to transit Russian natural gas to Europe via Turkish Stream pipeline - Erdogan", disponibil la http:   themillenniumreport com 2016 08 turkey-to-transit-russian-natural-gas-to-europe-via-turkish-stream-pipeline-erdogan , accesat in 01 08 2016 17 "Turkish Stream pipeline may be connected to TANAP", disponibil la http:  vesinikkavkaza net news Turkish-Stream-pipeline-may-be-connected-to-TANAP html, accesat in 09 08 2016 18 "Gazprom agrees on 180-kmland section of Turkish Stream gas pipeline between Kiyikoy Epsila" interfax Retrieved 22 June 2015 19 Amanda Paul "Game on for Turkish Stream", disponibil la http:  www todayszaman com, accesat in 05 08 2016 20 http:  www bgnes com bez-filtyr bez-filtyr 4450401  21 "Changing Pipelines Shifting Strategies: Gas in South-Eastem Europe, and the implications for Ukraine" disponibil la adresa http:  themillenniumreport eom 2016 08 tmkey-to-transit-mssian-natural-gas-to-europe-via-turkish-stream-pipeline-erdogan , accesat in 02 08 2016 26 iNFOSFERA Dr Alba lulia Catrinel POPESCU* Abstract The та in causes of migration, a phenomenon consisting of temporary or permanent relocation of a person   group from one territory to another, can be multiple: political, economic, military, cultural, environmental and social Depending on the cause which led to the displacement, migrants can be classified as follows: economic (those who work in the territory of a country without possessing the citizenship of that State), asylum seekers (deployed for various reasons but having notyet receivedpermission to stay in the host country), internai migrants (nomads, seasonal commuters) and, not at least, refugees (asylum seekers who have received permission to stay in the host country) Migration can be legal or illegal Legal migrants are characterized by a good health; they have higher average education and economic status enabling them to accommodate the first months of relocation or a firm commitment on future employment instead, irregular migrants are belonging to various age groups, have health, level of education and economic status random, most often precarious Therefore, the latter are subjects to recruitment networks of organized crime and terrorism Keywords: migration, causes, classification, legal and illegal migrants, donor state, receiver state, organized crime, terrorism, migration routes Africa, Europe Motto: "Daca obiectivul nostru il reprezinta diminuarea migratiei atunci calea cea mai eficienta este cladirea unui sistem global mai echitabil in aceste conditii, diminuarea migratiei nu este decat o tinta falsa cat timp adevarata problema o reprezinta inechitatea globala ", Aviva Chomsky, They Take Our Jobs! And 20 Other Myths about immigration in data de 24 august 2015, in plin scandal legat de datoria externa a Greciei, cancelarul german Angela Merkel a anuntat decizia Berlinului de suspendare unilaterala a Regulamentului Dublin ii privind refugiatii sirieni1, in semn de solidaritate cu statele de frontiera ale UE, greu incercate de migratia ilegala La scurt timp, Europa s-a confruntat cu un val de sute de mii de migranti ilegali transfrontalieri proveniti din Peninsula Araba, Asia de Sud, Africa si din cateva state balcanice La sfarsitul primei saptamani a lunii septembrie 2015, la granita dintre Bavaria si Austria se aflau in jur de 40 000 de migranti atrasi de declaratiile cancelarului2 Coplesite de pro-portia valului migrationist, autoritatile germane au decis reinstituirea controlului la granite in tot acest timp, confruntate cu pericolul destabilizarii interne, statele aflate pe ruta migratiei au adoptat masuri de aparare, de la inchiderea granitelor (Belgia, Olanda, Austria, Slovacia, Polonia3) pana la utilizarea fortei armate (Ungaria) sau constructia * Autoarea, expert in studii de securitate, a obtinut titlul de doctor in stiinte militare in cadrul scolii doctorale a Universitatii Nationale de Aparare "CAROLi" 27 iNFOSFERA gardurilor de protectie (Ungaria, Spania, Portugalia) Criticata de partenerii europeni pentru decizia sa unilaterala, Germania a apelat la sustinerea Comisiei Europene care, in numele "solidaritatii", a impus cote obligatorii de migranti tuturor statelor UE si a amenintat statele refractare cu penalitati de ordin economic Aceste presiuni din partea decidentilor de la Bruxelles au amplificat dezacordurile din cadrul UE intre blocul statelor estice, aflate deja in proxima vecinatate a focarului de conflict ucrainean, si statele Europei Centrale, in frunte cu Germania, care solicitau "impartirea obligatiilor", nu doar a beneficiilor din cadrul UE, omitand preemtiunea voluntariatului statelor membre in adoptarea deciziilor 28 iNFOSFERA Ulterior, o serie de evenimente (atentatul de la Bataclan din 13 noiembrie 2015, agresiunile sexuale asupra femeilor din diverse state europene ce au culminat cu seria de violuri din noaptea Anului Nou din Koln, atentatul terorist din Bruxelles din 22 martie 2016) au scos la iveala conflictul dintre cultura europeana, care este una a tolerantei si a diversitatii, si cea islamistaultraconservatoare, detipneomedieval Aceste evenimente de o violenta extrema nu sunt altceva decat "varful aisbergului" consecintelor migratiei ilegale transfrontaliere, intrucat efectele profunde ale acestui fenomen sunt legate de modificari sociale si culturale, de structura, care se extind de la impovararea economica indusa de o maree umana lipsita de mijloace de trai pana la limitarea unor drepturi si libertati personale si la modificarea structurii einice, confesionale, politice, sociale a statelor receptoare Conform unui raport emis de inaltul Comisariat ONU pentru Refugiati (UNHCR)4, in perioada anului 2015 circa 851 319 migranti au ajuns pe coastele elene, plecand din Turcia pe traseul rutelor est-mediteraneene Structura einica a acestor migranti este dominata in proportie de 56% de sirieni, urmati de afgani 24%, irakieni 10%, pakistanezi 3% si somalezi 1%, iar structura pe sexe si grupe de varsta arata o proportie de numai 17% femei si 28% copii (categorie care include si adolescenti intre 14-18 ani), restul de 55% fiind barbati Un alt raport al UNHCR5 apreciaza ca, in cursul primelor noua luni ale anului 2015, aproximativ 499 826 migranti care au utilizat rute maritime provenite din nordul Africii au ajuns pe coastele europene Statistic, 54% dintre acesti migranti sunt sirieni, 13% afgani, restul fiind originari din Africa Subsahariana (7% eritreeni, 3% nigerieni, 2% somalezi, 2% sudanezi etc ) Structura pe sexe si grupe de varsta a acestei categorii de migranti este alcatuita in proportie de 69% din barbati, doar 13% femei si 18% copii Care simt rutele care faciliteaza fenomenul migr ati oni st provenit din Africa? Este posibil sa asistam la o amplificare a acestui fenomen in perioada urmatoare? Scurte consideratii conceptuale despre migratie Migratia umana reprezinta relocarea temporara sau definitiva a unei persoane, dintr-un teritoriu intr-altul, oricare ar fi cauza sau obiectivul ei Din punct de vedere geografic, migratia implica un spatiu de origine (donor), o ruta de migratie sau de tranzit si un spatiu 29 iNFOSFERA de primire (receptor) Daca ambele teritorii, donor si receptor, apartin aceluiasi stat, migratia este interna, iar daca acestea se afla in state diferite, migratia este externa, transfrontaliera, internationala Actiunea de parasire temporara sau definitiva a teritoriului donor se numeste emigrare, iar persoana care desfasoara aceasta activitate poarta titlul de emigrant invers, actiunea de patrundere pe teritoriul receptor se numeste imigrare, iar persoana in cauza se numeste imigrant Diferenta dintre numarul de imigranti si cel de emigranti la nivelul unui teritoriu geografic, intr-o perioada data, se numeste sold migrator sau migratie neta Raportul dintre numarul de emigranti imigranti  sold migrator inregistrati intr-un teritoriu de referinta pe durata unui an si populatia de referinta din teritoriul respectiv se numeste rata bruta anuala a emigrarii imigrarii migratiei nete in baza ratelor brute de emigrare imigrare  migratie neta se determina fluxurile migratorii, care descriu volumul si directia de deplasare a migratiei intr-un spatiu de referinta, intr-o perioada data6 Un alt concept il reprezinta stocul migratoriu, definit prin numarul total de migranti dintr-un spatiu raportat la populatia de referinta Migratia difera fundamental de turism intrucat presupune schimbarea domiciliului persoanei si integrarea sociala a acesteia in statul receptor Principalele cauze ale migratiei sunt economice (saracie absoluta sau relativa, subdezvoltare, oferteatractivedemunca), politice (persecutie si discriminare politica), militare (conflicte si razboaie), culturale (populatii nomade), ecologice (seceta, cutremure, eruptii vulcanice, inundatii devastatoare, poluare, epidemii), sociale (discriminare si excluziune sociala, mari proiecte de constructii) in functie de cauza care a determinat migrarea, migrantii se clasifica in: • migranti economici (de munca) - cei care muncesc pe teritoriul unei tari fara a detine cetatenia statului respectiv7; • solicitanti de azil (transfrontalieri) -dislocati din motive de violenta, accidente majore sau de calamitati naturale, care nu au primit inca acceptul de sedere din partea tarii gazda; 30 iNFOSFERA • refugiati - azilanti care au primit acceptul de sedere din partea tarii gazda8; • dislocati intern - migranti interni (nomazii, migrantii sezonieri, navetisti, migranti fortati) Raportat la libertatea decizionala, migratia poate fi voluntara sau involuntara (in cazul deportarilor, epurarilor einice, schimburilor de populatii ca urmare a acordurilor internationale) Evident, marea majoritate a migrantilor pe timp de pace este alcatuita din categoria migrantilor economici, atrasi de diferentele de crestere economica, de veniturile mai bune, de oferta de locuri de munca, de resursele, securitatea si de gradul libertatilor individuale din statele tinta Din punct de vedere legal, migratia transfrontaliera poate fi legala (care se desfasoara conform legislatiei tuturor statelor participante -donor, tranzit, receptor) si ilegala (care incalca legislatia privind migratia si utilizarea de cai ilicite, clandestine, ilegale, de patrundere in statul receptor) Raportat la modalitatea de patrundere pe teritoriul statului tinta, profilul migrantului prezinta cateva trasaturi definitorii in cazul migratiei legale, se constata afluxul unor persoane tinere, beneficiare ale unei stari de sanatate bune, cu educatie medie si superioara si statut economic care sa le permita acomodarea in primele luni de relocare sau cu angajamente solide privind un viitor loc de munca Migratia legala aduce beneficii atat statului receptor, care primeste o forta de munca activa si calificata, cat si statului donor, care isi poate creste veniturile bugetare prin remitente provenite din diaspora Dar, pierderea de catre statul donor a unor procente din forta de munca activa si educata determina adancirea pe termen lung a cauzelor, indeosebi economice, care au generat emigrarea in cazul migratiei ilegale insa, statul receptor trebuie sa gestioneze situatia unor persoane apartinand unor grupe de varsta variate, avand stare de sanatate, nivel de educatie si status economic aleatorii, de cele mai multe ori precare Migrantii ilegali, lipsiti de mijloace de subzistenta, sunt pasibili de recrutare in retele de criminalitate organizata si terorism, devenind atat povara economica, cat si amenintare la adresa sigurantei cetatenilor si a securitatii nationale a statului receptor, prin asa-numitul fenomen al "importului de criminalitate" Exista o stransa conexiune intre migratia ilegala si retelele de trafic de persoane, de criminalitate organizata si de terorism Aceste retele gestioneaza toate fazele migratiei ilegale incepand de la recrutarea migrantului si pana 31 iNFOSFERA la transportul acestuia de-a lungul rutelor de migratie pana la destinatia finala Riscurile la care se expune migrantul ilegal pot comporta aspecte variate de la sclavie si sclavie sexuala pana la pierderea vietii - fie accidental in timpul transportului, fie in urma recoltarii de organe La nivelul statului receptor, efectele migratiei ilegale sunt direct proportionale cu volumul fluxului migrator si cu particularitatile socioculturale ale migrantilor, iar impactul acestui fenomen se resimte in majoritatea domeniilor societale La nivel economic, patrunderea pe teritoriul tarii gazda a unei populatii neinstruite, care de cele mai multe ori nu vorbeste limba statului respectiv, se resimte atat la nivelul cheltuielilor necesare intretinerii acestora si supradimensionarii institutiilor de forta implicate in gestionarea migratiei, cat si la nivelul pietei fortei de munca, inundate de potentiali lucratori "la negru", gata sa accepte conditii de salarizare sub nivelul prevazut de legile statului La nivel social, migratia ilegala scindeaza societatea in factiunea "pro" si cea "contra" acestui fenomen Prapastia dintre cele doua orientari se adanceste si genereaza radicalizare sociala cu aparitia crizelor si a conflictelor interne, mai ales in conditiile interventiei unor factori perturbatori sociali precum cresterea infractionalitatii, cresterea somajului, recesiune economica La nivel politic, migratia ilegala alimenteaza bazinul electoral al partidelor extremiste, xenofobe, rasiste, ultraconservatoare, ca o consecinta a radicalizarii sociale Demografic, migratia necontrolata determina modificarea profilului einic al statului respectiv, cu reverberatii in plan cultural, social, juridic Aspectele devin explozive atunci cand exista o incompatibilitate structurala, de fond, intre cultura locala si cea a migrantilor, indeosebi in conditiile unor religii militante de tipul islamului radical in planul sanatatii publice, patrunderea pe teritoriul statului receptor a unei populatii provenite din alte areale geografice, fara o examinare medicala prealabila, induce riscuri imediate Fig l: Rutele migratiei africane spre Europa11 32 iNFOSFERA legate de potentialul diseminarii unei patologii infectioase sau riscuri pe termen mediu si lung prin impovararea serviciilor de asistenta medicala de urgenta si a celor de asistenta sociala La nivelul sigurantei cetateanului, efectele migratiei ilegale se traduc in cresterea infractionalitatii si accentuarea sentimentului de nesiguranta, iar la nivelul securitatii nationale prin aparitia unor vulnerabilitati interne majore de ordin structural (cultural, demografic, social, economic, politic), cresterea riscului de izbucnire a crizelor si a conflictelor, proliferarea retelelor de terorism si de criminalitate organizata si prin cresterea potentialului de implozie interna a societatii Din punct de vedere legal, traficul cu migranti reprezinta o infractiune cu caracter transnational, care presupune "racolarea, indrumarea, calauzirea, transportarea, transferarea sau adapostirea unei persoane, in scopul trecerii frauduloase a frontierei de stat"9 si comporta atat forma consimtita de catre migranti a traficului cu persoane, cat si forma neconsimtita a traficului cu fiinte umane (in vederea sclaviei si a sclaviei sexuale, donarii de organe) si care vizeaza cu predilectie femeile si copiii Retelele de trafic cu migranti depind de o serie de factori pentru a prolifera: • existenta unui bazin de recrutare de migranti ilegali, alcatuit din persoane dispuse sa-si asume riscurile unui astfel de demers (fie din lipsa de informare, fie din ratiuni economice, personale, sociale etc ); • absenta sau nivelul redus al controalelor de frontiera sau al controalelor de-a lungul arterelor de transport la nivelul statelor de tranzit; • vulnerabilitati ale statului tinta: coruptia autoritatilor, carentele legislative, carentele organizatorice Fig 2: Aria de actiune a Boko Haramu 33 iNFOSFERA ALGERiA LiBYA MAURiTANiA  WLi NiGER CHAD SENEGAL BUKiNAEftSO i Fig 3: Harta islamismului in nord-vestul Africii'5 in ultimii 10 ani s-a inregistrat o proliferare accentuata a retelelor de trafic de migranti pe fondul instabilitatii generate de crizele si de conflictele prelungite din anumite regiuni ale globului, veniturile obtinute din acest tip de activitati ilicite situandu-se imediat dupa cele provenite din traficul de armament si de droguri La nivelul anului 2015, doar din traficul cu fiinte umane, la nivel global s-au obtinut 29,4 miliarde €, conform Europolw in plus, preluarea controlului de catre islamistii radicali a unor teritorii apartinand unor state colapsate sau esuate din Africa (Somalia, Libia, Nigeria, Mali) si din Peninsula Araba (Siria, Yemen, irak) a supra-adaugat o componenta islamista, de terorism, retelelor originale de traficanti La ora actuala asistam la o hibridizare pronuntata a acestor activitati, indeosebi in spatiul african, unde retelele islamiste sunt implicate atat in traficul de migrati, cat si in activitatile de talharie maritima Rutele migratiei africane spre Europa Migratia originara in Africa este generata de conditiile socio-economice si politice specifice continentului, unde saracia, subdezvoltarea, violenta sub toate formele acesteia, de la BadhadhfeyX Pro-govemment suipported by Ethiopia Al-Shabab presence Pro-govt administrations African Union govt controlled SOMALiA Updated September 2015 QQB Fig 4: Teritoriile controlate de Al Shabaab la nivelul lunii septembrie 2015'  34 iNFOSFERA discriminare intereinica, interconfesionala sau de gen pana la conflicte si razboaie civile, incapacitatea administrativa si esuarea statala, reprezinta adevarate embleme continentale Daca in cazul persoanelor dislocate intern si a solicitantilor de azil din ratiuni legate de violenta arealul de refugiere se afla in vecinatatea spatiului de provenienta, in cazul migrantilor economici sau al celor politici arealul tinta se situeaza la mare distanta de zona de origine in acest ultim caz, migratia ilegala africana spre Europa s-a intensificat incepand cu anul 2011, ca urmare a instabilitatii accentuate din nordul continentului, subsecventa "primaverii arabe" libiene, tunisiene si egiptene, care s-a adaugat colapsarii Somaliei si fragmentarii Sudanului si Etiopiei, state "cheie" pentru securitatea Cornului Africii si pentru mentinerea permeabilitatii rutelor de transport indo-mediteraneene Elementul comun tuturor acestor procese geopolitice il constituie trinomul neopatriarhat -autocratie-fundamentalism ideologic (in cazul de fata, cel islamic), care a caracterizat evolutiapostcoloniala a acestor state De altfel, asa cum a fost descris de autorul conceptului, Hisham Sharabi11, neopatriarhatul postcolonial, fie el african, asiatic sau european, reprezinta "mediul de cultura" al oricarei ideologii de tip fundamentali st, care militeaza pentru mentinerea specificitatii acestui tip de societate, dominata de patriarhat si dependenta, corupta, ultraconservatoare, normata de reguli rigide, puse in practica de un sistem de forta opresiv, abuziv, supradimensionat intr-un astfel de mediu, ancorat intre medievali sm si modernitate, in care inadecvarea administrativa se traduce prin subdezvoltare si saracie, mirajul unei vieti indestulate, chiar daca la multe mile distanta de propria obarsie, reprezinta un narcotic suficient de puternic pentru un simplu african, care devine pregatit sa-si asume orice risc pentru a ajunge in "Europa tuturor promisiunilor si posibilitatilor'’' in aceste conditii, este evident ca societatea neopatriarhala africana, prin nivelul de trai rudimentar al majoritatii populatiei, reprezinta bazinul ideal de recrutare al migrantilor ilegali transfrontalieri Acestor trasaturi de fond se supra-adauga violenta structurala si directa 35 iNFOSFERA exercitata de aparatele de stat asupra cetatenilor, precum si conflictele si razboaiele frecvente, soldate cu esuare statala si crize umanitare Lipsa accesului la resurse, subdezvoltarea infrastructurii energetice, de comunicatii si de transport, lipsa mijloacelor de informare, educatia precara fac practic imposibila migrarea acestor persoane din regiuni apropiate de Ecuator pana in statele europene - in acest caz intervin retelele de criminalitate organizata si terorism care gestioneaza acest proces Harta din Fig l ilustreaza rutele migratiei transfrontaliere ilegale africane spre Europa Se disting trei categorii de rute de migratie ilegala transfrontaliera: maritime, terestre si mixte (maritime si terestre in cazul migratiei provenite din spatiul african) Astfel, rutele de migratie care provin din bazinele de recrutare vest-africane din Senegal, Guineea Bissau, Coasta de Fildes si Ghana converg in Burkina Faso si, de acolo, se continua catre Niger si Algeria, pana in porturile mediteraneene algeriene, marocane, tunisiene si libiene Rutele de migratie care unesc bazinul nigerian de Europa trec prin Niger ajungand in porturile libiene Bazinul de recrutare est-african provenit din Kenya, Sudan, Sudanul de Sud, Etiopia, Eritreea si Somalia este gestionat atat de rutele care sfarsesc in porturi libiene sau egiptene, cat si de rute care converg in porturi somaleze Chiar daca in anumite situatii, precum Senegalul, Guineea sau Ghana, islamismul nu joaca un rol preponderent la nivelul bazinului de recrutare, in acest caz rutele fiind gestionate de retele de criminalitate organizata transfrontaliera, ulterior, odata cu parcurgerea Centurii Saheliene catre porturile mediteraneene din nordul Africii, intervine, in mod obligatoriu, elementul islamist, aceste regiuni fiind controlate de grupari si organizatii afiliate Al Qa’ida sau Statului islamic De altfel, in luna octombrie 2015, s-au desfasurat, in orasul olandez Amsterdam, lucrarile unei conferinte internationale destinate combaterii traficului de persoane si de fiinte umane de catre retele nigeriene de traficanti, la care au participat reprezentanti ai Europol, organizatii non-guvernamentale si guvernamentale din 17 state europene si din Nigeria13 Aceste dezbateri se inscriu in seria evenimentelor incluse in proiectul EMPACT THB, initiat de Uniunea Europeana in 2012 Conform datelor furnizate de Europol, retelele de criminalitate organizata provenite din vestul Africii, implicate in traficarea migrantilor, se afla in conexiune cu retele europene de prostitutie, spalare de bani, productie de documente si vize de intrare pe teritoriul european false (acest ultim aspect, al productiei de documente false, a servit patrunderii in Germania si in alte state europene a elementelor islamiste provenite din alte regiuni decat cea siriana) 36 iNFOSFERA Pe de alta parte, atat extinderea ariei de operatiuni si de control a islamistilor nigerieni din Boko Haram (vezi harta din Fig 2), cat si a islamistilor din al Mourabitoun (care actioneaza in Algeria, Mali si Burkina Faso) sau a altor grupari islamiste afiliate Al Qa’ida din Magreb si Statului islamic din Libia, Tunisia si Algeria (vezi harta din Fig 3), implica obligatoriu o colaborare a retelelor de criminalitate organizata si a celor islamiste in gestionarea rutelor de transport vest-africane La fel, in estul Africii, islamistii din Al Shabaab, afiliati Al Qa’ida din Peninsula Araba, si cei din Jahba East Africa, afiliati Statului islamic16, controleaza teritorii importante din Somalia si ataca tinte din Kenya, Tanzania si Uganda Totodata, avand in vedere controlul pe care Al Shabaab il exercita, in toamna anului 2015, asupra litoralului somalez (vezi harta din Fig 4), retelele de piraterie maritima din Golful Aden, implicate in transportul maritim al migrantilor catre tarmurile yemenite, se aflau, in mod natural, in conexiune cu islamistii somalezi La nivelul continentului african, rutele de migratie terestra converg in porturile situate pe litoralul sudic al Marii Mediterane si in cele somaleze Colapsarea Libiei si a Somaliei a generat o instabilitate regionala profunda, speculata de organizatiile islamiste Doar in Libia, sute de grupari islamiste si non-islamiste18 isi disputa regiunile strategice din sudul tarii, unde se gasesc mari resurse energetice, in timp ce porturile strategice Tripoli, Darnah si Bengazi sunt controlate de islamistii din Fajr Libya (controlati de Turcia) si aflati in legatura cu Brigazile Misrata, de Ansar al-Shari’a (afiliati Al Qa’ida), Benghazi Revolutionaries Shura Council, de gruparea islamista radicala Martirii Brigazii 17 Februarie, precum si de multe alte grupari teroriste afiliate Statului islamic19 sau independente Este evident ca valul migrationist provenit din spatiul african reprezinta mai mult decat exodul unor oameni dornici de o viata mai buna in conditiile in care rutele migrationiste pan-continentale sunt gestionate de retele de criminalitate organizata aflate in conjunctie cu retelele islamiste si de piraterie maritima, migratia africana spre Uniunea Europeana, pe langa seria de efecte pe care migratia ilegala le genereaza la nivelul statelor tinta, devine o amenintare la adresa securitatii nationale a acestora, prin riscul diseminarii de microactori si de microcelule teroriste pe tot cuprinsul spatiului european Daca aceste aspecte se coroboreaza cu interesul retelelor islamiste de a procura bombe "murdare"20, de a fabrica arme chimice sau biologice, amenintarea dobandeste caracteristici ingrijoratoare Spectrul consecintelor migratiei ilegale necontrolate asupra Europei devine cu atat mai sumbru cu cat previziunile pentru urmatorii cinci ani anunta o amplificare a focarelor de insurgenta si de destabilizare in Africa Supraecuatoriala, pe fondul accentuarii competitiei geopolitice pentru controlul acestui spatiu intre principalii jucatori geostrategici activi la nivel continental (SUA, China, Federatia Rusa, Franta, Marea Britanie, india, Australia, Japonia si Arabia Saudita) Pe de alta parte, inchiderea rutei turcesti ca urmare a acordului semnat de Ankara cu Berlinul21ar putea genera o presiune asupra rutelor mediteraneene cu punct de plecare in porturile din Africa de Nord si, nu in ultimul rand, demantelarea Statului islamic in Siria si irak va genera diseminarea "la suprafata" a microactorilor in spatiul african, urmata de proliferarea organizatiilor jihadiste in Africa Supraecuatoriala, care se vor alatura celor deja active in Nigeria, Libia, Burkina Faso, Mali, Somalia, Egipt, Algeria si in Tunisia Competitia, inca valabila, dintre Statul islamic si Al Qa’ida, care a limitat expansiunea organizatiilor afiliate, ar putea sa dispara o data cu demantelarea structurii centrale din Raqqa, fiind posibil sa asistam la o actiune sinergica a celor doua mari organizatii teroriste in directia instaurarii Califatului global in acest caz, Africa Supraecuatoriala va deveni principalul focar de jihadism global, cu efecte directe, extrem de grave, asupra securitatii europene 37 iNFOSFERA Concluzii inclusa in categoria amenintarilor asimetrice, studiata la nivel teoretic in marile centre de studii strategice europene si indelung dezbatuta in cadrul conferintelor si reuniunilor internationale, migratia ilegala transfrontaliera, cu intreg cortegiul sau de efecte pe termen scurt, a devenit realitate odata cu decizia Germaniei de a suspenda unilateral prevederile Acordului Dublin ii privind migratia in interiorul Uniunii Europene pentru refugiatii sirieni Aceasta decizie a devenit catalizatorul unui proces migrationist provenit din Peninsula Araba, Africa, Asia de Sud si din unele state balcanice, soldat cu subrezirea coeziunii europene si chestionarea principiilor care au stat la baza constituirii UE, unde libertatea circulatiei si voluntariatul reprezinta pilieri conceptuali definitorii Migratia ilegala transfrontaliera presupune actiunea sinergica a trei categorii de factori: bazin de recrutare, retele de trafic ilegal de migranti si permeabilitatea frontierelor statului tinta Resorturile interne care determina migratia ilegala, legate de inechitatea economica si sociala, violenta directa si structurala, nevoia naturala a omului de a trai intr-o lume mai buna sunt speculate de retelele de criminalitate organizata si de fanatism ideologic islamic, in scopul obtinerii de fonduri si de implementare a programului politic de reinstaurare a societatii medineze din perioada Profetului Valul de migratie ilegala transfrontaliera care a vizat Europa in ultimele luni a avut bazinele de recrutare localizate preponderent in Peninsula Araba, Asia de Sud si Africa, iar portile de intrare in Europa au fost reprezentate de Turcia, Albania, Grecia pentru rutele provenite din est si sud-est si de statele mediteraneene (italia, Malta, Spania) pentru rutele provenite din sud, din spatiul african Chiar daca ponderea migratilor care au patruns in Uniunea Europeana utilizand rutele mediteraneene a fost scazuta, comparativ cu rutele terestre panturcesti si balcanice, acordul privind migratia dintre Turcia si statele europene va amplifica traficul maritim transmediteranean, in absenta unor masuri ferme de combatere a rutelor de migratie ilegala transfrontaliera africane La ora actuala, rutele africane ale migratiei unesc bazinele de recrutare subsahariene si nord- africane de punctele de imbarcare a migrantilor din porturile libiene, egiptene, tunisiene si marocane Acestora, este posibil ca, in lunile urmatoare, sa li se alature migrantii proveniti din Peninsula Araba si din Asia de Sud-Est, obligati sa evite Turcia Dar, aceste rute sunt controlate in totalitate de retele islamiste aflate in conjunctie cu retelele de criminalitate organizata din Africa Subsahariana, in speta retele nigeriene Prin urmare, migratia ilegala transfrontaliera africana, gestionata de islamistii afiliati Al Qa ’ida si Statului islamic, precum si de alti islamisti aflati sub controlul Turciei, Arabiei Saudite sau al altor jucatori geostrategici din regiune, serveste mai multor obiective anti-europene, respectiv: - invadarea spatiului european, urmata de consecinte grave in plan economic, politic, social, cultural, einico-demografic, al sanatatii publice, al ordinii publice si sigurantei cetatenilor, al securitatii nationale; - subrezirea coeziunii europene, cresterea bazinului electoral al partidelor euro-sceptice, extremiste si xenofobe; - infiltrarea elementelor jihadiste in scopul orchestrarii de atacuri teroriste pe teritoriul statelor europene, chestiune extrem de grava cu atat mai mult cu cat exista informatii legate de intentia islamistilor de a procura si utiliza arme de nimicire in masa (bombe "murdare", arme chimice, arme biologice); - finantarea gruparilor teroriste implicate in traficarea migrantilor in aceste conditii, este evident ca migratia ilegala transfrontaliera in Europa, gestionata de retelele de migratie africane, reprezinta una dintre cele mai serioase amenintari la adresa securitatii europene in lunile care vin, daca nu se vor adopta masuri menite sa distruga aceste retele si rute de trafic 38 iNFOSFERA Bibliografie: 1 HOLEHOUSE, M , "Germany drops EU rules to allow in Syrian refugees", The Telegraph, 24 08 2015,http:  www te legraph co uk  news worldnews europe germany 11821822  Germany-drops-EU-rules-to-allow-in-Syrian-refugees html 2 CALDERWOOD, i , "Number of migrants entering Germany DOUBLES with 40,000 expected to arrive this weekend alone", mail Online, 14 09 2015, http:  www dailymail co uk news article-3231846 Number-migrants-entering-Germany-DOUBLES-40-000-expected-arrive-weekend-alone html 3 "Adio, Schengen? Dupa Germania, granite inchise in Belgia, Austria, Slovacia si Polonia , AGERPRES, 14 09 2015, http:  www ziare com  invazie-imigranti austria adio-schengen-dupa-germania-granite-inchise-in-belgia-austria-slovacia-si-polonia-1382426 4 UNHCR, REGiONAL REFUGEE AND MiGRANT RESPONSE PLAN FOR EUROPE -EASTERN MEDiTERRANEAN AND WESTERN BALKANS ROUTE, Jamiary - December 2016, p 4, http:  www unhcr org cgi-bin texis vtx  home  opendocPDFViewer html ?docid=5 7066 9806&query=Mediterranean%20migrants%20 2016%20data 5 "Refugees Migrants Emergency Response -Mediterranean", UNHCR, http:  data unhcr org  mediterranean regional php 6 STOiCOViCi, M , "Masurarea si dimensiunile actuale ale migratiei umane", Buletinul Universitatii Nationale de Aparare "Carol 1", septembrie, 2014 7 "international Convention on the Protection of the Rights of Aii Migrant Workers and Members of Their Families", United Nations General Assembly, 69th plenary meeting, 18 december 1990,45 158, http:  www un org documents  ga  res 45 a45r 15 8 htm 8 "Rcfugcc Protection and Mixed Migration", UNHC R, http:  www unhcr oig pages 4a 1 баасбб html 9 Ari 263 Noul Cod Penal Traficul de migranti infractiuni privind frontiera de stat, http:  legeaz net noul-cod-penal art-263 10 "THE THB FiNANCiAL BUSiNESS MODEL: Assessing the Current State of Knowledge, July 2015, EUROPOL", https:  www europol europa, eu content traffi cking -human-being s -financial -business-model ll SHARABi, H , Neopatriarchy: A Theory of Distorted Change in Arab Society, Oxford University Press, 1988 12 ADAMS, P, "Migration: Are more people on the move than everbefore?", BBC News, 28 05 2015, http:   www bbc com ne ws world-32912867 13 EUROPOL SUPPORTS THE FiGHT AGAiNST NiGERiAN HUMAN TRAFFiCKiNG NETWORKS, EUROPOL, 05 10 2015, https:   www europol europa eu latest news europol-supports-fight-against-nigerian-human-traffi cking-networks 14 Maps of World, http:  www mapsofworld com  boko-haram  15 ANYADiKE, O , "Briefing: The new Jihadist strategy in the Sahel", iRiN, 04 02 2016, http:   www irinnews org feature 2016 02 04 briefing-new-jihadist-strategy-sahel 16 Silva C , "iSiS Expanding in African Nations After Jahba East Africa Pledges Allegiance To islamic State Leader Abu Bakr al-Baghdadi", international Business Times, 08 04 2016, http:  www ibtimes com isis-expanding-african-nations-after-jahba-east-africa-pledges-allegiance-islamic-23 50791 17 "Who are Somalia's al-Shabab?", BBC NEWS, 03 04 2015, http:  www bbc com news  world-africa-15336689 18 "Libyan Civil War - 2014", globalsecurity org, http:  www globalsecurity org military world  war libya-civil-war-2 htm 19 DOUGLAS, E , "islamic State takes Libyan City; lOOk under terror group’s control as chaos spreads", 18 11 2014, http:  www washingtontimes com news 2014 nov l 8  islamic-state-takes-libyan-city-lOOk-under-terror-  20 CONNOLLY, K , "EU-Turkcy deal begins as Syrian refugees arrive in Germany and Finland", The Guardian, 04 04 2016, http:  www theguardian com world 2016 apr 04 eu-turkey-deal-syrian-refugees-germany-istanbul-hanover 39 iNFOSFERA 1 Matthew Holehouse, "Germany drops EU rules to allow in Syrian refugees", The Telegraph, 24 08 2015, http:  www telegraph co uk news worldnews europe germany 11821822 Germany-drops-EU-rules-to-allow-in-Syrian-refugees html, accesat la data de 08 05 2016 2 Calderwood imogen, "Number of migrants entering Germany DOUBLES with 40,000 expected to arrive tliis weekend alone", mail Online, 14 09 2015, littp:  www dailymail co uk news article-3231846 Number-migrants-entering-Gennany-DOUBLES-40-000-expected-arrive-weekend-alone html, accesat la data de 20 09 2015 3 "Adio, Schengen? Dupa Germania, granite inchise in Belgia, Austria, Slovacia si Polonia", AGERPRES, 14 09 2015, http:  www ziare com invazie-imigranti austria adio-schengen-dupa-germania-granite-inchise-in-belgia-austria-slovacia-si-polonia-1382426, accesat la data de 19 09 2015 4 UNHCR, REGiONAL REFUGEEAND MiGRANT RESPONSE PLAN FOR EUROPE - EASTERN MEDiTERRANEAN AND WESTERN BALKANS ROUTE January - December 2016 p 4, http:  www unlicr org cgi-bin texis vtx home  opendocPDFViewer html?docid=570669806&query=Mediterranean%20migrants%202016%20data, accesat la data de 11 04 2016 5 "Refugees Migrants Emergency Response - Mediteranean", UNHCR, http:  data unlicr org mediteranean regional php, accesat la data de 19 09 2015 6 Maria Stoicovici, "Masurarea si dimensiunile actuale ale migratiei umane", Buletinul Universitatii Nationale de Aparare "Carol i", septembrie 2014, p 85 7 "international Convention on the Protection of the Rights of Aii Migrant Workers and Members of Their Families", United Nations General Assembly, 69th plenary meeting, 18 december 1990,45 158, http:  www un org documents  ga  res 45 a45rl58 htm, accesat la data de 29 10 2015 8 "Refugee Protection and Mixed Migration", UNHCR, http:  www unlicr org pages 4al6aac66 html, accesat la data de 29 10 2015 9 Art 263, Noul Cod Penal, Traficul de migrand infractiuni privind frontiera de stat, http:  legeaz net noul-cod-penal  art-263, accesat la data de 29 10 2015 10 THE THB FiNANCiAL BUSiNESS MODEL: Assessing the Current State ofKnowledge, July 2015, EUROPOL, https:   www europol europa eu content trafficking-human-beings-financial-business-model, accesat la data de 29 10 2015, p 12 11 Hisham Sharabi, Neopatriarchy: A Theory ofDistortedChange in Arab Society, Oxford University Press, 1988, pp 3-8 12 Paul Adams, "Migration: Are more people on the move than ever before?", BBC News, 28 05 2015, http:  www bbc com news world-32912867, accesat la data de 11 03 2016 13 EUROPOL SUPPORTS THE FiGHT AGAiNST NiGERiAN HUMAN TRAFFiCKiNG NETWORKS, EUROPOL, 05 10 2015, https:  www europol europa eu latest news europol-supports-fight-against-nigerian-human-trafficking-networks, accesat la data de 19 04 2016 14 Maps of World, http:  www mapsofworld com boko-liaram , accesat la data de 19 04 2016 15 Obi Anyadike, "Briefing: The new Jihadist strategy in the Sahel", iRiN, 04 02 2016, http:  www irinnews org  feature 2016 02 04 briefing-new-jihadist-strategy-sahel, accesat la data de 11 04 2016 16 Cristina Silva, "iSiS Expanding in African Nations After Jahba East Africa Pledges Allegiance To islamic State Leader Abu Bakr al-Baghdadi", international Business Times, 08 04 2016, http:  www ibtimes com isis-expanding-african-nations-after-jahba-east-africa-pledges-allegiance-islamic-2350791, accesat la data de 11 04 2016 17 "Who are Somalia’s al-Shabab?", BBC NEWS, 03 04 2015, http:  www bbc com news world-africa-15336689, accesat la data de 11 04 2016 18 "Libyan Civil War - 2014", globalsecurity org, http:  www globalsecurity org military world war libya-civil-war-2 htm, accesat la data de 20 04 2015 19 Emst Douglas, "islamic State takes Lybian City; lOOk under terror group’s control as chaos spreads", 18 11 2014, http:  www wasliingtontiines coin news 2014 nov 18 islamic-state-takes-libyan-city-100k-under-terror- , accesat la data de 20 04 2014 20 Dispozitiv exploziv care combina material radioactiv cu explozibil conventional 21 Kate Connolly, "EU-Turkey deal begins as Syrian refugees arrive in Germany and Finland", The Guardian, 04 04 2016, http:  www theguardian com world 2016 apr 04 eu-turkey-deal-syrian-refugees-gennany-istanbul-hanover, accesat la data de 20 04 2016 40 iNFOSFERA Mariana PAPATULiCa* Abstract The article examines the evolution of oii international market developments in terms of economic and geopolitical interests of majorplayers in this market - Organization of the Petroleum Exporting Countries OPEC, US, Riissia, China, etc The article tries to answer the question whether it is possible, in perspective, achieving a balance in the oii market, taking into account both the factors that may cause a price increase of this resource (the offer of OP ЕС and non-OPEC members, the global demand, the volume of stocks, the dollar exchange rate and the benchmark interest rate in the US etc ) and the factors that may cause a decline in oii prices (crude oii inventory levels, the global economy, the trend ofself-preservation of the OP ЕС countries, the resumption of oii production from shale in the US market, re-entry of iranian oii, the consequences ofBrexit etc ) Keywords oii price, crude oii production, balance the market of crude oii, supply-demand report, OPEC 1 Evolutia preturilor titeiului in prima parte a anului 2016 industria de petrol si gaze a asteptat, cu speranta, sa se incheie anul 2015 - unul dintre cei mai nefasti de la criza din 2008-2009 si pana in prezent - desi nu era clar daca anul 2016 se va dovedi mai bun pentru industria petroliera Declinul accentuat al preturilor, inca din prima luna a anului, la un minimum de 25 s baril nemaiintalnit din 2003, nu parea deloc incurajator pentru "petrolisti" Dar, incepand din luna martie 2016, preturile au cunoscut un proces de revenire, la inceput mai lenta, apoi din ce in ce mai accentuata, astfel ca la sfarsitul lunii mai, acestea s-au apropiat de pragul de 50 s pe baril, iar la 8 iunie l-au depasit, pentru prima data din iulie 2015, in principal sub influenta restrangerii ofertei si a deprecierii cursului de schimb al dolarului in raport cu euro in perioada iulie-august a c , preturile au revenit in intervalul 40-50 s pe baril (la jumatatea lunii august barilul de titei era cotat sub 45 s) in primele doua luni ale anului 2016 ,, turbulentele " de pe piata de valori din China si tensiunile geopolitice si economice dintre Arabia Saudita si iran au constituit noile elemente de presiune asupra preturilor titeiului, pe langa factorii preexistenti de influenta, in special supraoferta de titei de circa 1,5-2 mii barili zi si aprecierea cursului de schimb al dolarului - care au accentuat declinul preturilor titeiului, contribuind la reducerea cererii de import din partea tarilor cu monede care se depreciaza in raport cu moneda americana Ridicarea (partiala) a sanctiunilor occidentale asupra iranului, in ianuarie 2016, a creat premisele ca acesta sa furnizeze, gradual, in urmatoarele cateva luni, un volum suplimentar de pana la 500 000 barili zi de titei, amplificand riscul de majorare a supraofertei de pe piata internationala (Papatulica, 2016) Drept urmare, preturile titeiului Brent (Marea Nordului) pe piata spot din Rotterdam * Cercetator stiintific in cadrul institutului de Economie Mondiala al Academiei Romane 41 iNFOSFERA au scazut la un nivel mediu de 32-33 s baril in primele 2 luni ale anului, cu un minim al ultimilor 13 ani de 25 s baril inregistrat in ianuarie 2016 Ulterior, preturile s-au inscris pe o traiectorie ascendenta, care cu unele fluctuatii in martie, a culminat in luna mai cu o medie a pretului titeiului de 47,65 s baril, iar la inceputul lunii iunie a depasit 50 s baril 2 Actiuni pentru echilibrarea pietei titeiului 2 1 Reuniunea OPEC non-OPEC de la Doha Temerile generate de mentinerea unor niveluri foarte scazute ale preturilor titeiului in primele luni ale anului au determinat statele mari producatoare OPEC si non-OPEC (in principal Rusia) sa ia in considerare posibilitatea de a adopta unele masuri (reduceri concertate sau cel putin "inghetarea" productiei), cu scopul de a stimula pretul petrolului Discutiile despre o limitare a ofertei au fost antamate cu mult inaintea reuniunii de la Doha din data de 17 aprilie 2016 "Piata este dornica sa auda despre un acord viabil intre producatorii OPEC si non-OPEC, in special Rusia, pentru a limita productia", a spus dr Ariei Cohen, analist la Centrul Global Energy din cadrul Consiliului Atlantic Acesta a adaugat insa ca "oricine incepe sa taie pierde, deoarece alti membri triseaza" Arabia Saudita, Rusia, Qatar si Venezuela au declarat, in februarie a c , ca nu vor majora productia de titei peste nivelurile din luna ianuarie decat in cazul in care si alti producatori majori de petrol le-ar urma exemplul iranul a refuzat aprioric sa adere la orice acord care i-ar limita productia, motivand ca isi va continua politica de redresare a productiei la nivelurile pre-embargo, inainte de a lua in considerare o astfel de miscare initiativele a 17 state OPEC si non-OPEC si-au gasit concretizarea in convocarea reuniunii de la Doha, din 17 aprilie 2016, care si-a propus ca obiectiv "inghetarea productiei" la nivelul din ianuarie 2016, ca mijloc de stopare si, eventual, de stimulare a preturilor Reuniunea s-a soldat insa cu un esec, din cauza divergentelor dintre Arabia Saudita si iran: Arabia Saudita nu a acceptat sa incheie un acord de "inghetare" fara implicarea iranului, in timp ce acesta din urma a refuzat sa participe, argumentand prin nevoia de a-si recastiga vechea cota de piata (Reuters, 2016) Pentru Rusia, scopul reuniunii a fost unul cu tenta preponderent geopolitica si geoeconomica, vizand dobandirea hegemoniei pe piata petrolului 42 iNFOSFERA Mentionam faptul ca, in ultima vreme, Rusia a inceput sa renunte la tranzactiile cu titei la preturi exprimate in dolari, incheind tranzactii cu cateva state in monedele nationale ale acestora, iar in cazul in care ar fi reusit sa-si atinga scopul de a crea un nou cartel petrolier - ROPEC (Rusia plus statele OPEC), "petrodolarii" ar fi fost, in scurt timp, eliminati din comertul cu titei Analistii de la Oii Price com atrageau atentia (chiar inainte de reuniune) ca presedintele Putin a intrevazut in petrolul ieftin oportunitatea de a pune bazele unui nou cartel al marilor producatori de titei din lume, care, sub conducerea sa, ar fi produs schimbari importante in ceea ce priveste raporturile de forte la nivel mondial Nici Arabia Saudita nu era dornica sa-si limiteze productia, in conditiile in care prioritatea absoluta a strategiei sale actuale este aceea de a-si mentine sau chiar majora cota de piata, in detrimentul sustinerii pretului, cu scopul de a forta declinul productiei de titei cu costuri mari, in special in state producatoare mari non-OPEC, cum ar fi SUA si China implicarea Arabiei Saudite in incercarea de "inghetare" a productiei, la Doha, a fost mai degraba formala, fiind menita sa demonstreze ca este dispusa sa ia unele masuri doar pentru a da Occidentului impresia ca are situatia sub control Regatul are, de fapt, nevoie de protectia militara a SUA, mai ales acum cand iranul castiga tot mai multa influenta in regiune (Oilprice com, 2016) Analistul Peter Lee, de la "BMi Research" (o companie din cadrul grupului Finch) a accentuat ideea anterioara, afirmand ca "pentru Arabia Saudita nu a fost vorba despre titei, ci mai degraba despre o problema geopolitica, de suprematie regionala" Mai mult chiar, se poate afirma ca adevaratul "artizan" al esecului reuniunii de la Doha nu a fost iranul, ci chiar Arabia Saudita, care, cu imensa sa putere financiara si cu reformele economice pe care are in vedere sa le puna in aplicare in anii urmatori, nu pare sa mai fie interesata de cooperarea cu membrii OPEC pentru a influenta pretul titeiului Opinia ii apartine lui Seth Kleinman, seful departamentului de cercetare in energie pentru Europa la Citigroup inc , care considera ca este posibil (desi putin probabil, n a ) ca "OPEC sa ramana fara Arabia Saudita" (Saefong, 2016), ceea ce nu ar mai insemna acelasi OPEC Arabia Saudita este singura tara care dispune de o capacitate suplimentara de productie, relativ importanta, care ii poate permite sa jongleze cu nivelul acesteia, in functie de dinamica pietei, astfel incat OPEC si-ar pierde substanta fara cel mai mare producator al sau 2 2 Reuniunea ministeriala OPEC de la Viena, din 3 iunie 2016 Evolutia din perioada aprilie-inceputul lunii iunie 2016 a c a pietei internationale a titeiului a dat membrilor OPEC, si nu numai acestora, un motiv de satisfactie prudenta Practic, chiar dupa esecul de la Doha, preturile si-au mentinut trendul ascendent deoarece au aparut semne ale unei piete mai stabile a titeiului Potrivit unui raport al American Petroleum institute, din data de 24 mai a c , productia mondiala de titei este in declin, numarul de instalatii active de foraj, in special in SUA, s-a redus in mod constant, cheltuielile companiilor petroliere s-au redus, au fost consemnate falimente in sectorul extractiv de titei si gaze naturale, precum si intreruperi recente ale productiei in Africa si America de Nord, toate reprezentand factori de sustinere a pretului petrolului in aceste conditii, era de asteptat ca la reuniunea OPEC, din data de 3 iunie a c , statele membre sa nu-si modifice politica de productie Chiar daca s-ar fi ajuns la o intelegere privind stabilirea unui plafon maxim la nivelul actual al productiei OPEC, de 32,5 milioane de barili pe zi, acesta ar fi fost imposibil de pus in aplicare deoarece nu era prevazuta nicio modalitate reala de a sanctiona acei membri care ar fi incalcat acordul Fixarea unui nou plafon-tinta, sau chiar o revenire la cotele individuale, s-ar fi dovedit, de asemenea, complicate Esecul OPEC in adoptarea unei politici de limitare a ofertei de titei nu reprezinta insa, in acceptia analistilor, un fapt neaparat negativ Dimpotriva, membrii OPEC par sa fi luat decizia corecta atunci cand au hotarat ca piata trebuie lasata sa se reechilibreze singura, prin mecanisme specifice, proprii OPEC a mizat pe faptul ca preturile petrolului Brent au crescut 43 iNFOSFERA cu mai mult de 60% de la inceputul anului, si cu 80% fata de un minimum de 25 s baril in ianuarie a c, atingand in data de 8 iunie a c cel mai ridicat pret din ultimele sapte luni, la bursa iCE din Londra, de 52,5 s baril Arabia Saudita s-a declarat satisfacuta de dinamica preturilor din ultimele cateva luni si a apreciat ca acestea vor continua sa urce usor, fara prea multa interventie, presupunand ca productia OPEC ramane la nivelul actual Prin mentinerea unui nivel constant ridicat al productiei, OPEC a determinat o incetinire considerabila a boom-ului productiei de titei de sist din SUA si, totodata, a descurajat importante proiecte de explorare in ape adanci si in zona arctica, ceea ce, in acceptia OPEC, reprezinta o confirmare a faptului ca strategia adoptata, incepand din 2014, a dat rezultatele scontate, iar oferta si cererea converg tot mai mult catre un posibil echilibru Deocamdata, se pare ca acest lucru va fi suficient pentru a mentine OPEC-ul intact, chiar daca acesta nu incearca sa controleze in mod direct preturile in cele din urma, o tema comuna coaguleaza membrii OPEC: lupta pentru autoconservare Analistul Michael Witiner de la banca Socidtd Ѳёпёгаіе (SocGen) afirma intr-un raport din 3 iunie a c : "in conditiile date, reechilibrarea mult-asteptata a pietei internationale a titeiului este acum la indemana" Acesta a previzionat ca, in a doua jumatate a anului in curs, stocurile de titei vor incepe sa se diminueze, deoarece cererea va creste (Saefong, 2016) Desigur, S U A va fi locul unde va avea loc, in principal, aceasta reechilibrare Dupa ce a atins un maximum de 9,7 milioane de barili pe zi, cu un an in urma, productia sa de titei se situeaza in prezent la circa 8,8 milioane, potrivit estimarilor guvernului, si va continua sa scada, dat fiind faptul ca 75% din instalatiile de foraj din aceasta tara au fost dezactivate din cauza preturilor scazute si totusi, trebuie mentionat faptul ca nu sisturile americane sunt cele care ar putea stabiliza piata incendiile din Canada, haosul politic, social si einic din Libia si atacurile teroriste din Nigeria au provocat o reducere cumulata a ofertei de titei de circa 3 milioane de barili pe zi, in luna mai a acestui an, conform SocGen Productia Canadei se va redresa in curand, dar Nigeria, Venezuela si Libia au probleme mai profunde Cu toate acestea, oferta si cererea de petrol nu s-au stabilizat pe deplin si exista o multime de factori care pot dezechilibra situatia 9 44 iNFOSFERA 3 Arabia Saudita in contextul "razboaielor" comerciale pentru cota de piata si al jocurilor geoeconomice si geopolitice pentru suprematie in zona Orientului Mijlociu Arabia Saudita este implicata, in prezent, in trei "razboaie" comerciale: cu SUA, cu Rusia si, mai recent, cu iranul Arabia Saudita se afla, practic, chiar din momentul in care a inceput declinul accentuat al preturilor titeiului, in iunie 2014, intr-un "razboi" petrolier cu SUA, in care sansele de castig par sa fie de partea SUA, datorita avantajelor relative ale tehnologiei hidrocarburilor de sist fata de forajul clasic al titeiului conventional: a) Rezervele conventionale de titei, care pot fi accesate prin foraje clasice (verticale), sunt pe cale de epuizare in intreaga lume, dupa o perioada de exploatare inceputa cu peste 150 de ani in urma Arabia Saudita este un caz fericit, unde, de exemplu, un singur zacamant (Ghawar, masurand 280x30 km) asigura peste jumatate din productia de titei a tarii b) Rocile sursa - argilele petrolifere -sunt abundente Actualmente, argilele (sisturile) Bakken, Eagle Ford si cele din Bazinul Permian asigura cea mai mare parte a productiei de titei american Alte roci sursa, precum cele din Green River Formation (Colorado, Utah si Wyoming), contin rezerve uriase de petrol, estimate de "US Geological Survey" la peste 3 000 miliarde barili, din care jumatate pot fi extrase prin tehnologia fracturarii hidraulice c) Dezvoltarea continua si multilaterala a forajelor orizontale dirijate si a fracturarii hidraulice asigura superioritatea tehnologica americana in fata oricarui alt concurent Aceste avansuri tehnologice sunt cheia transformarii unor resurse neeconomice (argilele gazeifere si petrolifere) in veritabile surse economice de hidrocarburi d) Sectorul hidrocarburilor neconventionale din Statele Unite este unic prin flexibilitatea si rezilienta sa Ritmul activitatilor de explorare si exploatare poate fi marit sau redus atunci cand este necesar, mult mai usor decat in situatia proiectelor clasice de titei conventional aflat in rezerve offshore, la adancimi mari si cu costuri foarte ridicate Aceste caracteristici pot fi masurate: in ultimul an si jumatate, industria hidrocarburilor neconventionale a inregistrat o crestere cu 25% a performantei sondelor, combinata cu o reducere de 20-25% a costurilor de foraj, pe masura ce companiile au reusit sa se adapteze la noul climat al preturilor scazute e) Cererea mondiala de energie este pe cale sa se dubleze pana in 2050 Chiar daca se ia in calcul cresterea surselor conventionale si a noilor forme de energie, va fi dificil ca aceasta cerere sa fie satisfacuta Cu 345 miliarde barili de titei si peste 198 miliarde metri cubi de gaze sub forma de resurse recuperabile tehnic, rezervele neconventionale pot contribui din plin la satisfacerea cererii de energie pana la jumatatea acestui secol f) Un punct cheie, care sporeste sansele de victorie ale SUA in razboiul petrolului cu Arabia Saudita, il reprezinta capacitatea limitata a sauditilor de a produce titei suplimentar Astazi, capacitatea suplimentara a acestei tari este mai mica de 2 milioane barili zi, in timp ce in anii ’80 era de 15 milioane barili zi Aceasta inseamna ca mici schimbari in raportul cerere-oferta pot produce mari schimbari in pretul petrolului iar de aici rezulta o volatilitate crescuta a pretului, situatie care probabil se va mentine si in anii viitori g) Statele Unite se confrunta in prezent cu un deficit de spatii de stocare raportat la productia sa interna de titei si gaze, fapt care reprezinta, in opinia unor specialisti (Cranganu, 2015), cea mai stralucita si mai neasteptata confirmare a succesului revolutiei tehnologice de 45 iNFOSFERA fracturare hidraulica a sisturilor gazeifere si petrolifere in acelasi timp, pentru multa lume, acest fapt poate suna ca o contradictie in termeni: de unde Statele Unite erau, pana nu demult, cel mai mare consumator de hidrocarburi (unii "scenaristi" afirmand chiar ca razboiul din irak a fost, de fapt, declansat pentru ca americanii sa puna mana pe petrolul irakian!?!), s-a ajuns ca, in ultimul an, pietele internationale si lumeafinantelor sa fie obligate sa accepte o noua paradigma: Statele Unite dispun acum de prea mult petrol si gaze iar acest fapt a determinat o reevaluare a strategiilor de productie, rafinare, stocare, vanzare-cumparare etc , pe termen scurt si mediu; mai nou, in luna ianuarie 2016, in SUA, dupa 40 de ani, a fost anulata legea care interzicea exportul de titei si gaze naturale, iar in aprilie a c a fost efectuat deja primul export de gaz de sist, dar ca urmare a supraofertei de pe piata acest fapt a trecut aproape neobservat h) Unul dintre atu-urile de care dispune Arabia Saudita in razboiul petrolului cu SUA il reprezinta costul nominal de productie, sensibil mai redus Sauditii pot vinde barilul de petrol, in medie, chiar si cu 10-15 s baril fara sa falimenteze Nicio alta tara din lume nu se poate compara cu ei in aceasta privinta in prezent, petrolul saudit are un cost nominal maxim de s20 baril si mediu de 10 s  baril, in timp ce petrolul american este produs cu cheltuieli mai mari Cu toate acestea, chiar daca Arabia Saudita produce peste 10 milioane barili zi, tara nu dispune in prezent de o capacitate suplimentara suficienta pentru a extrage mai mult petrol intr-o perioada scurta de timp si a se adapta rapid la cresterile bruste ale cererii Aceeasi situatie se regaseste si la ceilalti membri OPEC Cu alte cuvinte, Arabia Saudita si OPEC nu mai pot controla productia si pretul petrolului asa cum au facut-o pana la mijlocul anului trecut,pentru ca acum exista o oferta prea mare, generata de productia Statelor Unite, si o volatilitate crescuta a cererii pe piata hidrocarburilor (Peter Lee, 2016) Statele Unite isi asigura, din resurse proprii, necesarul intern, deci nu mai absorb o cantitate mare de titei din import, realitate care "a ravasit" piata petrolului SUA raman, totusi, cel mai mare consumator al lumii, cu o piata imensa ca potential de absorbtie "tarile membre OPEC, in special statele partenere din Golful Persic, si-au redus cota lor din piata americana’) afirma analistii de la firma Delloite Aproximativ 17% din petrolul OPEC este absorbit de Europa, in timp ce SUA cumpara 16% din exporturile grupului (Delloite, 2016) Ce poate face Arabia Saudita ca sa nu piarda complet razboiul petrolului cu Statele Unite? Una dintre solutii este aceea de a investi in productia de gaze de sist americane Compania "Saudi Basic industries Corp", al doilea producator mondial de produse chimice, dupa BASF SE, a semnat recent un acord cu "Enterprise Products Pariners L P" din Houston, Texas, pentru a cumpara gaze de sist americane, in special cele produse din argila Marcellus in Pennsylvania, Virginia de Vest si Ohio, pe care intentioneaza sa-l revanda unor companii petrochimice americane sau sa-l exporte in alte tari, precum Marea Britanie Arabia Saudita a fost, multa vreme, un aliat al Statelor Unite, dar relatia dintre cele doua tari s-a deteriorat, cu mult inainte de Administratia Obama, perioada in care productia de titei din sisturi a atins apogeul Mai mult, sauditii sunt deranjati de decizia statelor occidentale de a ridica sanctiunile impuse iranului, dusmanul lor istoric Acest lucru va insemna ca iranul isi va majora substantial productia de titei, din care o mare cantitate va ajunge pe pietele de export, ceea ce ar eroda cota de piata a sauditilor Arabia Saudita a fost la un moment dat nevoita sa se bazeze pe alte forte decat pe SUA pentru a se apara de amenintarea Statului islamic si a altor grupari teroriste iar aici a intrat in joc Rusia Cu toate ca in razboiul din Siria cele doua tari s-au aflat temporar in tabere opuse, prabusirea pretului petrolului, care a lovit puternic in finantele ambelor tari, a deschis o 46 iNFOSFERA oportunitate de colaborare ruso-saudita Dar asa cum s-a vazut, tentativa de acord de la Doha a esuat, iar "razboiul comercial" declansat in ultimii ani intre Arabia Saudita si Rusia are toate sansele sa continue Conform unei informatii publicate de "Bloomberg"(2015), in timp ce Rusia a incercat sa "restabileasca ordinea" in Orientul Mijlociu, prin bombardamente in Siria de partea presedintelui Bashar al-Assad, Arabia Saudita - un rival natural al regimului de la Damasc, atenta la cota de piata a Rusiei pe piata petrolului, livrand titei la pret de dumping in Europa Sauditii au nevoie sa se extinda in afara Asiei, deoarece cererea scade in aceasta parte a lumii, ca sa nu mai vorbim de SUA, care si-a redus apreciabil importurile de titei din Orientul Mijlociu Rosneft, cea mai mare companie petroliera de stat din Rusia a criticat, de curand, intrarea in forta a sauditilor pe piata europeana "Ei fac dumping intr-un mod activ", a declarat presedintele acesteia, igor Sechin, adaugand ca "strategia guvernamentala ar trebui sa contina anumite masuri pentru a prezerva interesele Rusiei pe pietele sale din Vest Rafinariile si comerciantii au confirmat faptul ca Arabia Saudita ofera, deja, titei cu rabaturi semnificative de pret, ceea ce il face mai competitiv in raport cu titeiul rusesc si, chiar daca cele mai multe rafinarii din estul Europei sunt profilate din punct de vedere tehnologic pe prelucrarea de titei rusesc, companiile petroliere din Rusia au dreptate sa fie ingrijorate" in anii ’70, Arabia Saudita livra jumatate din productia sa Europei, pentru ca, ulterior, Uniunea Sovietica sa construiasca o serie de conducte care au transportat hidrocarburi din campurile sale abundente in resurse, din vestul Siberiei, catre Occident Tot atunci, sauditii si-au reorientat livrarile catre pietele asiatice, unde cererea era in crestere datorita boom-ului economic Cota de piata a Arabiei Saudite in Europa a scazut treptat in 2009, aceasta se situa la un minimum de 5,9%, in vreme ce cota-parte a Rusiei a atins un maxim de 34,8%, in anul 2011 in ultimii ani, Arabia Saudita si-a sporit constant prezenta in Europa, atingand o cota de piata de 8,6% in 2013 Recent, a vandut titei la pret de dumping si in Polonia Acest stat a fost mult timp clientul Rusiei in privinta livrarilor de petrol, dar in prezent face eforturi sustinute pentru a-si reduce dependenta de energia provenita din Rusia incepand din anul 2014, cand Rusia a anexat peninsula Crimeea de la Ucraina, Polonia, stat vecin cu Ucraina, si-a majorat cheltuielile militare, dar si eforturile privind securitatea sa energetica iar acum conlucreaza intens in acest sens si cu statele baltice vecine Polonia a inaugurat de curand un terminal care ii va permite sa importe 5 miliarde de metri cubi de gaze naturale lichefiate din Qatar, acesta urmand sa fie extins pentru a primi 7,5 miliarde de metri cubi, in anii urmatori in octombrie 2015, Polonia a incheiat o intelegere cu Lituania, Letonia si Estonia pentru construirea unui gazoduct care sa transporte gaze naturale in si din aceste state La randul lor, acestea au antamat proiecte de constructie a unor terminale de gaze naturale lichefiate, pentru a-si reduce dependenta de Rusia Pana in anii 2000, aproape intreg exportul de titei al Rusiei era destinat Europei in 2014, doar doua treimi din export a fost directionat catre Europa iar pe pietele asiatice, Rusia a devenit un competitor serios pentru sauditi De cand cu sanctiunile impuse ca urmare a anexarii Crimeii si cu sprijinul acordat rebelilor din estul Ucrainei, Rusia a semnat o multitudine de contracte energetice cu China in luna mai 2015, livrarile de petrol din Rusia catre China le-au depasit temporar pe cele ale Arabiei Saudite Sauditii au fost deranjati de politica Rusiei care, in pofida aparentelor, de-a lungul ultimilor ani, s-a sustras de la orice demers initiat de OPEC de reducere a productiei pentru sustinerea preturilor Tentativele de negociere a unor intelegeri intre OPEC si Rusia pe aceasta tema au la activ o lunga istorie de tatonari si inselaciuni reciproce in fapt, Rusia nu isi poate reduce productia la fel de flexibil ca Arabia Saudita, in primul rand din cauza conditiilor climatice, o serie de zacaminte nemaiputand fi activate daca sondele sunt oprite Producatorii rusi au reusit sa-si reduca costurile, ca urmare a devalorizarii 47 iNFOSFERA rublei, avand in vedere faptul ca au costuri in ruble la intern si exporta in dolari peste hotare Acest lucru a facut ca productia Rusiei sa ajunga, chiar in conditiile actualelor preturi foarte scazute, la cele mai mari niveluri de la caderea URSS Cum Rusia a patruns si exporta acum pe pietele traditionale ale Arabiei Saudite, in special in China, si Arabia Saudita "ataca" acum pietele traditionale ale Rusiei Eforturile Rusiei de a cuceri piata asiatica au dat roade: in aprilie 2016, exporturile de titei ale Rusiei in China s-au dublat comparativ cu aceeasi luna a anului trecut, potrivit unui raport al agentiei de stiri "Russia Today" (oilprice com, 2016) De altfel, si un raport recent furnizat de Agentia internationala pentru Energie (AiE) a mentionat ca Rusia a surclasat Arabia Saudita ca principal furnizor de titei al Chinei inca de la sfarsitul anului trecut Cu toate acestea, nici China si nici india nu doresc sa devina prea dependente de importurile din Rusia Diversificarea surselor de aprovizionare ramane un pilon esential al securitatii lor energetice, fapt care explica, in mare parte, traiectoriile comerciale de-a lungul timpului intr-adevar, aproximativ 71% din titeiul importat de China in 2013 provenea din statele membre ale OPEC, situatie similara cu cea din india Cei mai mari exportatori de titei din lume se afla in confruntare (indirecta) si ca urmare a pozitionarii diferite fata de conflictul din Siria Rusia sprijina actualul regim Assad, in vreme ce Arabia Saudita ii sprijina pe rebelii "moderati" Ambele economii sunt dependente de exportul de titei, iar mentinerea cotei de piata este o problema de supravietuire Rusia spera ca va profita de pe urma reintrarii iranului pe piata mondiala a titeiului si gazelor, eventual prin dobandirea accesului la o conducta care sa traverseze Siria, iar pe de alta parte, doreste sa-i opreasca pe sauditi sa deschida noi rute de export prin Siria in conditiile in care suprematia energetica a Rusiei in Europa este pusa in pericol, determinarea acesteia de a rezolva conflictul din Siria in interesul sau nu poate decat sa creasca Arabia Saudita se afla intr-o rivalitate istorica cu iranul iranul a refuzat sa adere 48 iNFOSFERA la orice plafon de productie, ceea ce a dus la abandonarea ideii de "inghetare" a productiei Dupa ridicarea sanctiunilor occidentale, iranul a reusit o crestere rapida a cotei de piata, spre surprinderea multor investitori Teheranul a recurs la practici comerciale agresive, oferind rabaturi mari de pret pentru clientii sai din Asia, subcotand preturile saudite si irakiene la niveluri nemaiintalnite din 2007-2008, in scopul de a recastiga cota de piata, conform unor rapoarte Reuters (Reuters, 2016) Statul iranian a exportat 2,3 milioane barili  zi in luna mai 2016, cel mai ridicat nivel din 2012 Aceste cifre sunt cu 15% mai mari decat previziunile Agentiei internationale a Energiei iranul a avut succesin strategia sa de panain prezent, dar majorarea cotei sale de piata in continuare s-ar putea dovedi dificila intre timp, Arabia Saudita incearca sa-si "cimenteze" cota sa proprie de piata in urma acestei productii sporite a iranului si irakului Lupta pentru suprematie intre cele doua natiuni nu prezinta niciun semn de atenuare si nu exista, pana in prezent, niciun castigator clar in aceasta confruntare Cu toate ca Arabia Saudita are rezerve valutare imense, ea le consuma intr-un ritm rapid Pe de alta parte, expertii cred ca economia iraniana este mai bine echipata pentru a rezista la preturi mai mici ale petrolului, deoarece este mai diversificata si are o populatie educata si harnica Lupta dintre cele doua state pentru hegemonie in regiunea Orientul Mijlociu este putin probabil sa se incheie prea curand Referitor la cota de piata, nu este in interesul saudit de a face vreo concesie semnificativa asupra productiei care sa acorde Teheranului o cota de piata mai mare, fara concesii semnificative cu privire la unele aspecte geopolitice, cum ar fi Siria, Yemen si altele similare 4 Coordonatele principale ale pietei internationale a titeiului la sfarsitul trimestrului ii2016 Perspectivele pietei si ale preturilor in cele ce urmeaza vom face o trecere in revista a ceea ce putem considera drept elementele-cheie ale conjuncturii pietei internationale a titeiului la jumatatea anului 2016, pe care le-am grupat in doua categorii: factori de stimulare si respectiv cei care pot induce declinul, in continuare, al preturilor, unii dintre acestia cu efecte contradictorii: 4 1 Factori de stimulare a preturilor Oferta mondiala de titei Productia de titei a OPEC nu a fost "inghetata" oficial nici la Doha si nici la reuniunea ministrilor petrolului din 03 iunie a c , mentinandu-se la cote ridicate, de 32,5 mil barili zi; in schimb, productia non-OPEC a inregistrat reduceri importante: cea a SUA a marcat un declin de 900 000 barili zi, in intervalul august 2015-iunie 2016, iar cea a Chinei a scazut cu 7,3% in luna mai 2016 (fata de anul precedent), cea mai ampla scadere din ultimii 15 ani in plus, la jumatatea acestui an s-au inregistrat intreruperi accentuate ale ofertei (datorate unor factori de forta majora sau actiuni teroriste) in Nigeria, Canada, Libia, care au condus la o diminuare accentuata a ofertei de titei de pe piata in raportul sau lunar din iunie a c , Agentia internationala a Energiei miza pe echilibrarea pietei petrolului in cursul acestui an Agentia a declarat ca excedentul global al productiei de titei a scazut de la 1,5 milioane de barili pe zi la doar 800 000 de barili pe zi, in luna mai, in mare parte din cauza intreruperilor din Nigeria si Canada Productia mondiala de titei a devenit, astfel, cu aproximativ 590 000 de barili pe zi mai redusa fata de nivelul din mai 2015, primul declin substantial pe o baza anuala, incepand din 2013 Cererea de titei Cererea de benzina a SUA este foarte ridicata, inregistrandu-se un consum record De asemenea, cererea de titei pentru rafinare la nivel mondial se apropie de un nivel record, deoarece lumea profita de combustibilul ieftin Astfel, pentru luna august a c , Reuters preconiza ca cererea de titei pentru rafinare la nivel mondial ar putea inregistra 101,8 milioane de barili  zi, ceea ce ar reprezenta un record absolut Cererea sustinuta, combinata cu scaderea ofertei, furnizeaza indicii clare ca exista un impuls puternic de crestere a pretului titeiului China continua sa achizitioneze masiv titei pentru a-si completa rezerva strategica de petrol (SPR) Reuters a apreciat ca statul chinez va adauga 70 pana la 90 milioane de barili de petrol la SPR 49 iNFOSFERA in acest an, impulsionand astfel cererea pe pietele mondiale de titei si contribuind la mentinerea unei rate de stocare ridicate Ratele de stocare au atins un nivel record la sfarsitul anului trecut, de peste 110 000 s pe zi, iar achizitiile recente de petrol ale Chinei au mentinut ratele de stocare la peste 60 000 s zi india reprezinta motorul cererii pe pietele petroliere Cererea de titei a indiei a crescut cu 400 000 de barili zi in primul trimestru al anului 2016, depasind China care a inregistrat o majorare de numai 353 000 de barili pe zi (AiE, 2016) india a depasit China din perspectiva celei mai rapide cresteri a cererii de titei - intr-un ritm mediu anual de pana la 10 % fata de anul precedent, si a cererii de benzina -de 14,55% pentru perioada de 12 luni care s-a incheiat in luna martie a c in raportul petrolier pe luna iunie, AiE si-a majorat si prognoza privind cresterea cererii mondiale de titei cu 100 000 de barili pe zi, la 1,3 mii barili zi pentru anul in curs De asemenea, AiE considera ca si "stocurile sunt mai reduse decat s-ar fi asteptat initial " Volumul stocurilor de titei Spre sfarsitul lunii mai si inceputul lunii iunie, Energy information Administration (SUA) a raportat reduceri succesive ale stocurilor, timp de 3 saptamani consecutiv, fapt care a avut ca efect stimularea pe termen scurt (inceputul lunii iunie) a preturilor peste pragul de 50 s baril Dar, Anthony Starkey, managerul departamentului de analiza in energie la Platts Analytics (Starkey, 2016), aprecia ca "volumul mentionat al destocarilor din SUA a fost relativ decent, aproape tipic sezonier, or pentru a provoca o asemenea crestere a preturilor era necesara o scadere mult mai importanta a stocurilor" Din acest motiv, au existat suspiciuni privind manevre speculative pentru a forta atingerea pragului de pret de 50s baril Evolutia cursului dolarului si a ratei dobanzii de referinta in SUA intre evolutia cursului de schimb al dolarului SUA si cea a preturilor diferitelor marfuri exista o corelatie inversa titeiul este cotat in dolari americani pe pietele internationale, astfel incat cererea de titei este legata, in parte, de "sanatatea" relativa a dolarului Dolarul s-a depreciat in primele luni ale anului 2016, fapt care a contribuit la cresterea preturilor titeiului Mentionam ca un dolar mai puternic face ca pretul titeiului, exprimat in dolari, sa fie mai scump pentru detinatorii de euro si alte valute Redresarea preturilor produselor de baza Dupa mai multi ani de recesiune, o gama larga de produse de baza sunt aproape de a intra, in mod oficial, intr-o perioada de crestere Super-ciclul marfurilor din ultimul deceniu a dus la o supracapacitate de productie la o serie de resurse extractive - carbune, zinc, cupru, titei si multe altele si la un deficit important de investitii, dupa o piata depresiva timp de patru ani indicele Bloomberg al marfurilor, care evalueaza 22 de marfuri diferite, pare a inchide la un nivel cu 20 p p mai mare decat la 20 ianuarie, suficient pentru a justifica definirea unei piete in crestere Schimbari in politica economica saudita "Numirea unui nou ministru al energiei in Arabia Saudita semnaleaza faptul ca Arabia Saudita, sub domnia printului Mohammed bin Salman, intentioneaza sa-si mareasca cota de piata si angajamentul de mentinere a preturilor scazute la petrol", a declarat Ravi Ramamurti, profesor la McKim School of Business din cadrul Northeastem University, SUA Arabia Saudita este interesata in mentinerea unor preturi scazute la petrol din doua motive: "motivatia economica este aceea de a incetini ritmul de substituire a petrolului in zacamant, deci sa-si conserve rezervele pentru viitor, iar motivul politic este acela ca preturile mai mici faciliteaza aplicarea politicii de diversificare economica a tarii si de reducere a dependentei de petrol" Guvernul saudit a aprobat, la inceputul lunii iunie a c , Planul National de Tranzitie, o componenta-cheie a programului de diversificare economica "Vision 2030" Planul prevede o triplare a veniturilor non-petroliere pana la sfarsitul deceniului prin dezvoltarea industriilor non-petroliere, cum ar fi mineritul, turismul si educatia Arabia Saudita are ca obiectiv crearea a 450 000 de noi locuri de munca in sectorul privat, o sarcina importanta intr-o tara in care guvernul este principalul angajator Speculatii bursiere "alahausse " Bloomberg a informat (2016) ca unii speculatori pe pietele la 50 iNFOSFERA termen au inceput sa cumpere contracte pe care le vor rascumpara numai in cazul in care titeiul va depasi 100 s  baril, in urmatorii cativa ani Contractele nu inseamna ca acest lucru este in mod necesar probabil, ci doar ca unii comercianti il privesc ca pe o achizitie potential profitabila Faptul ca speculatorii cumpara aceste tipuri de contracte sugereaza ca pietele incep sa creada ca reducerile severe ale operatiunilor de explorare si dezvoltare vor crea conditiile necesare pentru aparitia unei penurii de titei 4 2 Factori care pot induce scaderea preturilor titeiului Nu toti specialistii sunt convinsi ca redresarea preturilor titeiului va continua Analisti reputati de la "Argus media" si "S & P Global" au invocat cativa factori in acest sens: Stocurile petroliere se situeaza, inca, la niveluri foarte ridicate, la scara mondiala Stocurile comerciale de titei in cadrul OCDE au crescut substantial, cu 222 mil barili, astfel ca la inceputul lunii mai a c se situau la un volum record de 3 065 mil barili Avand in vedere faptul ca incepea sezonul automobilistic, de vacanta, stocurile de benzina ale OCDE se situau, in termeni absoluti, cu mult peste nivelurile medii de anul trecut O situatie similara se inregistra si in China O majorare a ratei dobanzii de catre FED ar creste valoarea datoriei exprimate in dolari si ar conduce la aprecierea dolarului, a declarat Daniel Holder, analist de marfa la Schneider Electric (Holder, 2016) Dar, aprecierea dolarului nu va eroda prea mult pretul titeiului Analistul Jim Ritterbusch, de lafirma de consultanta "Ritterbusch & Associates", din Chicago, considera ca masura pe care o va adopta FED va diminua, cu maximum 2 s baril, preturile WTi si al Brent-ului Corelatia dintre titei, dolar si rata dobanzii are, insa, efecte mai complexe O scadere a preturilor titeiului este avantajoasa pentru consumatori, dar producatorii sunt ingraditi sa se dezvolte in cazul in care profiturile petroliere scad, unele firme vor trebui sa-si inchida exploatarile Cand productia incepe sa scada, oferta de titei disponibila pe piata se reduce, ceea ce creeaza o presiune ascendenta asupra preturilor Economia mondiala este inca destul de fragila Desi au trecut 7 ani de la criza financiara globala, economia mondiala inca se lupta sa-si recastige vigoarea Cresterea continua sa evolueze lent in economiile avansate si, in timp ce exista inca diferente considerabile de performante intre economiile de piata emergente si cele in curs de dezvoltare, cresterea lor in general se situeaza sub potential FED, Banca centrala a SUA, se asteapta ca economia tarii sa creasca cu 2% in acest an, in scadere fata de o prognoza de 2,2% in martie a c si de 2,4 % in decembrie 2015 Banca Mondiala, in raportul sau "Global Economic Prospects", din iunie a c , (WB, 2016) si-a revizuit in scadere previziunile de crestere a economiei mondiale pentru 2016, pana la un ritm de 2,4% fata de 2,9 % proiectat in luna ianuarie, din cauza cresterii lente inregistrate in economiile dezvoltate, a preturilor materiilor prime "cu incapatanare" scazute, a comertului mondial slab si a fluxurilor de capital in scadere 51 iNFOSFERA Problemele intreruperilor de productie in Canada incep sa fie rezolvate "Fara niciun plafon de productie, membrii OPEC, irak si iran sunt susceptibili de a mentine un nivel ridicat al productiei, chiar daca Arabia Saudita a promis sa nu inunde piata", a declarat Tariq Zahir, analist la Tyche Capital Advisors Acelasi analist mentiona ca in conditiile perspectivei reluarii productiei de titei canadian, dupa intreruperile cauzate de incendiile din Alberta, si a posibilitatii unei solutii la conflictele din Nigeria, preturile ar putea scadea Nico Pantelis, director de cercetare la firma de consultanta "Secular investitor", a mers putin mai departe afirmand ca "exista destul loc de declin pentru titei in saptamanile si lunile urmatoare" El a spus ca tinta intermediara la titei se ridica la 43 s baril, dar este posibil ca pretul sa coboare chiar si la 40 s baril (Saefong, 2016) Cresterea recenta a preturilor ar putea rentabiliza extractia de titei din sisturi la unele exploatari temporar inchise in SUA, iar o crestere a productiei ar pune in pericol redresarea preturilor 50 s baril este un posibil punct de basculare, un pret suficient de mare pentru a stimula activitatea de foraj Zone din Texas si Oklahoma au redevenit profitabile la preturile de astazi in Bazinul Permian, 5 platforme petroliere si-au reluat operatiunile dupa 1 iunie 2016 in cazul in care titeiul se mentine la 50 s  baril, activitatea de extractie si-ar putea reveni incet, cu toate ca noile puturi forate, cel mai probabil, nu vor fi suficiente pentru a stopa scaderea productiei de petrol a SUA Pentru a stimula productia vor fi necesare preturi mai mari Cu toate acestea, pietele se apropie de punctul in care forajul ar putea incepe sa se redreseze Compania americana "Continental Resources" a inceput deja sa repuna in functiune o parte din instalatiile de foraj oprite din cauza pretului scazut al titeiului Harold Hamm, presedintele companiei a declarat ca firma sa si-a reluat activitatea la unele sonde forate in Bakken, dupa ce preturile titeiului au crescut la 50 s  baril Continental va astepta pana cand preturile vor atinge 60 s  baril, inainte de a incepe sa demareze foraje la exploatari noi De mentionat faptul ca, la mijlocul lunii iunie a c , pretul Brent-ului a inregistrat un usor recul, sub 50s baril, deoarece probabilitatea in crestere a Brexit-ului a sporit ingrijorarea cu privire la efectele economice negative asupra statelor UE Perspectiva unui Brexit a condus la aprecierea dolarului, deoarece comerciantii de pe pietele valutare majore s-au orientat dinspre lira sterlina si euro catre dolarul SUA, mai sigur, ceea ce a subminat pretul petrolului (SCS, OTC Corp, 2016) 5 Cand se va echilibra piata petrolului si care ar putea fi noul nivel de echilibru al pretului titeiului? intrebarea care preocupa in cel mai inalt grad pietele petroliere si, in general, mediul economic se refera la momentul in care piata petrolului se va echilibra si care va fi noul nivel de echilibru al pretului titeiului Referitor la acest aspect trebuie mentionat ca raportul cerere oferta pe piata internationala a titeiului nu se poate regla la fel de rapid ca pe alte piete Principalele ratiuni ar fi urmatoarele: a) structura si dinamica in timp a fluxului de investitii - explorare - productie (in industria petroliera conventionala, o investitie curenta devine productiva in 5-10 ani, spre deosebire de investitiile in titei neconventional, extras din sisturi, care au un ciclu de valorificare mult mai scurt, de cateva luni); b) structura de tip oligopol a acestei piete (si a celor conexe, precum cele de servicii petroliere, de brokeraj sau de transport); c) considerentele de natura politica si geostrategica; d) politicile monetare ale bancilor centrale etc Elementele care au condus la variatiile ample ale pretului titeiului din ultimii 2 ani sunt multiple, de la specificul acestei piete pana la strategiile geopolitice diferite ale statelor mari producatoare (sau mari consumatoare) de titei Din punct de vedere strict economic, pretul titeiului este dictat de raportul dintre cerere si oferta si de anticipatiile privind evolutia viitoare a raportului dintre cele doua Supraoferta la nivel global, pana de curand de circa 1,5 mil barili zi, a 52 iNFOSFERA constituit si principalul factor de presiune asupra pretului titeiului (Rusu, 2016) in aceste conditii, mai multi factori vor fi de interes pentru a defini directiile evolutiei pietei titeiului in 2016, si anume: politica monetara a FED (Banca centrala a SUA) si evolutia cursului de schimb al dolarului; dinamica ofertei in tarile OPEC, dar mai ales non-OPEC; evolutia cererii; influenta factorilor geopolitici; efectul Brexit-ului Politica monetara a FED reprezinta un factor de interes pentru piata titeiului, mai ales pentru faptul ca aceasta este puternic dolarizata Un dolar puternic, intarit de o politica mai restrictiva a Bancii centrale a SUA, conduce la scaderea pretului titeiului, in timp ce un dolar slabit de relaxari cantitative si calitative majoreaza pretul acestuia Toti acesti factori fac ca piata titeiului, in special cea din segmentul in amonte (explorare si productie), sa fie una extrem de rigida, aspect paradoxal pentru o piata care produce si livreaza o marfa cu o volatilitate a pretului extrem de ridicata FED a amanat deja o majorare a ratei dobanzii de politica monetara in luna iunie a c , dar a luat in considerare o crestere in viitorul apropiat Acum, cu tendinta de apreciere a dolarului si cu turbulentele financiare din Europa, datorate Brexit-ului, precum si cu datele slabe privind locurile de munca in S U A , exista mai putine motive pentru FED de a majora ratele dobanzilor pe termen scurt Oferta non-OPEC prezinta semne de declin: dupa ce in ultimul an a scazut cu 0,9 mii barili  zi, productia SUA se preconizeaza sa scada cu inca 530 000 barili zi in 2016, daca preturile se mentin la valori scazute, iar perspectivele pentru Brazilia, Columbia si alte tari au fost revizuite in scadere Pentru tarile non-OPEC a fost prognozata o scadere a productiei cu 750 000 barili zi in 2016 Desigur, nu exista nici o garantie ca aceasta tendinta va continua, dar exista semne clare ca fortele pietei lucreaza - independent de orice initiativa de limitare a productiei - iar producatorii cu costuri mai mari isi reduc treptat productia Oferta OPEC a scazut nesemnificativ, cu 110 000 barili zi, in luna mai, la 32,61 mii barili  zi, deoarece pierderile foarte mari din Nigeria, din cauza sabotajului sectorului petrolier au fost mai mult decat compensate de productia majorata din Orientul Mijlociu iranul a devenit cea mai rapida sursa de crestere a ofertei OPEC in acest an, cu o majorare anticipata de 700 000 barili  zi in general insa, credibilitatea OPEC privind coordonarea unei reduceri a productiei este acum foarte scazuta Reducerea ofertei ar constitui un mijloc cert de stimulare a preturilor Dar, restrangerea ofertei de titei in perioadele de supraoferta este un demers relativ dificil Pe o piata libera, orice supraproductie se regleaza prin iesirea scoaterea de pe piata a producatorilor mai putin eficienti Nu acelasi lucru se intampla si pe piata titeiului, unde multi producatori independenti de titei din sisturi bituminoase (precum cei din SUA) au reusit, in mod miraculos, sa supravietuiasca, in pofida costurilor de productie ridicate si a "razboiului" pentru cota de piata declansat de Arabia Saudita "Cum pe o piata perfect concurentiala pretul de vanzare al unui produs tinde sa egaleze costul marginal de productie, orice supraproductie ar reduce pretul pana la pragul in care cererea va acoperi diferenta de productie ramasa nevanduta la vechiul pret Acest lucru se realizeaza in doua moduri: majorarea cererii ca efect al noului pret diminuat sau iesirea de pe piata a producatorilor cu costuri marginale de productie mai mari decat pretul de vanzare Pe piata petrolului, cu toate ca pretul a scazut cu aproape 70%, in decursul ultimilor doi ani, foarte putini producatori cu costul marginal de productie mai mare decat pretul de vanzare au intrat in faliment" (Rusu, 2016) Cauzele pentru care zacamintele cu costuri de productie ridicate sunt inca operationale sunt diferite si destul de obscure, dar principalul motiv pentru care companiile sustin ca sunt inca operationale este unul care tine de un artificiu si anume de modul de raportare contabila, pretul de vanzare fiind raportat doar la costul de productie (care reprezinta doar unul din costurile suportate de aceasta industrie, nefiind cel mai important), fara a se lua in calcul investitia initiala (cheltuielile de explorare), redeventele, amortizarile, serviciul datoriei 53 iNFOSFERA in cazul companiilor independente mici si mijlocii din SUA sau Canada, care s-au implicat, preponderent, in exploatarea resurselor neconventionale (hidrocarburi de sist) si care au si cele mai mari costuri de productie, ratiunea pentru care au rezistat "razboiului" declansat de Arabia Saudita tine mai mult de functionarea pietelor financiare din SUA Astfel, majoritatea proiectelor lor sunt implementate fie pe seama imprumuturilor contractate direct de la banci, fie prin emisiune de obligatiuni Dupa ce au finantat cheltuielile de explorare, creditorii sunt constienti ca singura sansa de a-si recupera o parte din bani este aceea de a nu le cere intrarea in insolventa, ci de a le permite sa functioneze, atata timp cat costul de productie se afla in apropierea pretului titeiului in plus, producatorii americani de titei din formatiuni de sisturi bituminoase si-au prelungit activitatea cu ajutorul a diferite instrumente financiare de asigurare a productiei Potrivit "Financial Times" (FT, 2016), industria petroliera din SUA a demonstrat o rezistenta mare la prabusirea pretului titeiului datorita faptului ca un procent de 52% din productia de titei a companiilor independente din SUA a fost asigurata la un pret al barilului de 74,8 dolari in 2015 Totusi, pentru 2016, agentia de rating "Fitch" anticipeaza ca 11% din companiile energetice americane vor intra in insolventa, un procentaj mai ridicat decat cel de 9,8% inregistrat in 2009, in plina criza financiara Cererea mondiala de titei va avea o evolutie ascendenta in 2016 in general, in ultimii ani, s-au inregistrat cresteri ale cererii cu cate 1,0-1,5 milioane barili pe zi in 2015, cererea a crescut, insa, intr-un cuantum record, de 1,8 milioane barili  zi Singurul declin din ultimele decenii a survenit in timpul "dezastrului" economic financiar la nivel mondial din 2008-2009 titeiul fiind o materie prima de baza (pentru rafinare, petrochimie), cererea sa depinde de evolutia cererii de produse petroliere obtinute din acesta, in rafinarii, in principal benzina si motorina Exista cel putin doua ratiuni pentru care cererea de benzina si 54 iNFOSFERA motorina nu poate creste intr-un ritm suficient de mare pentru a profita de declinul accentuat al pretului titeiului, din ultimii aproape doi ani: a) interventia statelor pe aceasta piata, considerata a fi una dintre cele mai impozitate si reglementate Astfel, data fiind ponderea impozitelor aplicate la preturile la pompa ale benzinei si motorinei (care poate evolua in marje foarte largi - de la 10 centi pe litru in SUA la 65-70 de centi in UE, inclusiv in Romania), preturile celor doua produse nu pot scadea in acelasi ritm cu pretul materiei prime Din cauza caracterului fix al accizei si implicit al TVA-ului aplicat acesteia, in timp ce pretul titeiului a scazut cu peste 70%, carburantii s-au ieftinit cu mai putin de jumatate din acest procent in UE (sub 30%) Pe de alta parte, ieftinirea carburantilor nu este suficienta pentru a determina cresterea cererii de benzina si motorina intr-un cuantum suficient pentru stimularea cererii de titei si absorbtia ofertei excedentare Spre deosebire de alte piete, in segmentul distributiei de benzina si motorina, reglementarile foarte severe ale statelor fac aproape imposibila intrarea pe piata si aparitia de statii de distributie independente care sa ameninte "monopolul" retelelor existente b) Al doilea motiv tine de progresele tehnologice in domeniul eficientei energetice a motoarelor Chiar daca parcul auto a crescut la scara globala, consumul mediu unitar de carburant al autovehiculelor este sensibil mai redus decat in urma cu cativa ani De asemenea, procesele de prelucrare in rafinarii au fost imbunatatite, costurile de rafinare si pierderile au fost reduse, ceea ce face ca randamentul mediu al unui baril de titei in derivate petroliere superioare - benzina si motorina - sa creasca in ceea ce priveste perspectivele pe termen scurt, in raportul lunar al Agentiei internationale a Energiei privind piata petroliera internationala, din iunie 2016, cuantumul cresterii medii a cererii mondiale de titei a fost estimat la 1,3 mil barili zi, iar volumul total al cererii la 97,0 milioane barili pe zi, comparativ cu 94,8 milioane barili pe zi in primul trimestru a c Analistii de la AiE au considerat ca, la jumatatea anului 2016, sunt in masura sa faca o evaluare obiectiva a turbulentelor din ultimele sase luni si sa contureze perspectivele pentru 2017, desi inca din luna ianuarie, cand pretul petrolului a coborat la cel mai scazut nivel din noiembrie 2003, analistii au mizat pe o reechilibrare rezonabila a pietei petrolului in viitorul previzibil Daca in luna ianuarie a c , s-a estimat ca excedentul ofertei pentru semestrul i 2016 va fi de 1,5 mil barili zi, ulterior cifra a fost redusa la aproximativ 0,8 mil barili zi, ca urmare a influentei a doi factori in primul rand, cresterea cererii de titei, care a fost semnificativ mai puternica fata de asteptari - datele AiE pentru trimestrul i 2016 indica o crestere pe o baza anuala de 1,6 mil barili zi, fata de o asteptare initiala de 1,2 mii barili zi Al doilea factor care a transformat perspectivele au fost reducerile neasteptate ale ofertei: incendiile de padure din Canada; actiunea unor grupuri militante din Nigeria care a fortat reduceri de productie pana la un minim al ultimilor treizeci de ani; haosul politic, economic si social din Libia, care a grevat puternic asupra productiei de titei a tarii Asa cum am mentionat deja, productia Canadei va fi reluata in viitorul apropiat, dar problemele din Nigeria si Libia par a fi de lunga durata Aceasta lista de blocaje de productie ar putea fi in curand completata cu Venezuela, in cazul in care deteriorarea situatiei economice ar putea afecta operatiunile din industria petrolului Presupunand ca nu vor fi alte surprize, in semestrul ii 2016 ne asteptam ca piata petrolului sa fie echilibrata, cu o usoara reducere a stocurilor in trimestrul iii 2016, compensata de o crestere usoara a stocurilor in trimestrul iV al anului 2016 Pentru anul 2017, AiE a prognozat o crestere a cererii de petrol la nivel mondial in acelasi ritm ca si in 2016 - 1,3 mil barili zi si o majorare a ofertei non-OPEC cu un modest 0,2 mil barili zi Trebuie sa subliniem ca aceasta este prima noastra privire asupra anului 2017 si numarul mare de piese in miscare ne va modifica numerele noastre in consecinta Cu toate acestea, directia de deplasare pare sa fie clara 55 iNFOSFERA Pe termen mai lung, perspectivele pot fi mai ingrijoratoare pentru producatorii de titei Daca industria auto producatoare de masini electrice va efectua saltul tehnologic necesar eliminarii actualelor dezavantaje (autonomie redusa, perioada ridicata de incarcare a bateriilor, capacitate limitata de stocare etc ), industria petroliera si statele mari producatoare vor fi puse in fata unui iminent faliment mai devreme decat se asteapta Motivul: actuala supraoferta (de circa 2% din productia mondiala) arata ca nu este nevoie decat ca masinile electrice (sau alte masini alternative celor traditionale) sa dezlocuiasca doar cateva procente din cererea de carburanti pentru a provoca o criza a cererii pe piata internationala a titeiului, in viitorii ani Desi multe companii petroliere cauta sa gaseasca modalitati de a reduce costurile, noi cresteri ale eficientei sunt din ce in ce mai greu de realizat Ritmul de epuizare a rezervelor certe va fi mai rapid (circa 6% an) decat cel al descoperirilor de noi surse de aprovizionare (2%  an), iar reducerile actuale drastice ale investitiilor pot conduce la o explozie mult mai mare a pretului peste doi sau trei ani La o concluzie similara, dar mai deconcertanta, a ajuns si firma de consultanta in energie "Rystad Energie", din Oslo, care considera ca starea actuala de supraoferta ar putea cunoaste o rasturnare in urmatorii cativa ani Aceasta s-ar datora faptului ca reducerile drastice ale cheltuielilor de investitii vor conduce la un deficit, in cativa ani Pentru a pune lucrurile in perspectiva, Rystad afirma ca industria petroliera la nivel mondial "trebuie sa inlocuiasca anual (prin noi descoperiri) 34 miliarde de barili de titei, nivel egal cu consumul actual Dar, ca urmare a prabusirii preturilor, industria a redus cheltuielile peste masura, iar investitiile noi au asigurat, in 2015, inlocuirea a numai 8 miliarde de barili, respectiv mai putin de o patrime din necesarul pietei pe termen lung, a concluzionat Rystad Energy "Citigroup" afirma ca pragul minim al ciclului de marfa a fost depasit "Exista tot mai multe dovezi ca, practic, toate marfurile au atins pragul minim de pret si cauta o revenire la normal" Stimulate de o ameliorare a perceptiei pietei asupra cresterii economice a Chinei, preturile pentru o gama de produse de baza arata mai "animate" si alte banci, pe langa Goldman Sachs si Citigroup, respectiv Standard Chartered Pic si SEB Bank au anticipat ca pretul petrolului va atinge 60 s baril, inainte de sfarsitul anului Ministrul economiei din Emiratele Arabe Unite, Sultan Bin Saeed Al Mansoori, a declarat la 30 mai a c ca am putea vedea pretul titeiului atingand acel prag chiar din vara Un studiu realizat de "Wall Street Journal" a constatat ca sirul de banci de investitii intervievate a majorat tinta de pret pentru titeiul Brent in 2016, in medie cu 2s baril in prognozele din luna mai fata de previziunile din luna anterioara (WSJ, 2016) in consecinta, pentru preturile materiilor prime de baza exista o lumina de speranta, la capatul a ceea ce a fost un tunel lung, intunecat, dar analistii nu sunt siguri daca piata petrolului va atinge echilibrul mult dorit in a doua parte a anului 2016 sau in 2017 Este clar ca directia actuala de evolutie este cea corecta, desi mai este un drum lung de parcurs Fara o crestere a cererii, furnizorii  exportatorii de titei cu costuri mari vor continua sa suporte greul procesului de compensare Michael Lynch, presedintele firmei "Energy Strategic & Economic Research", a confirmat acest fapt, precizand: "Nu exista nicio indoiala ca problemele de aprovizionare din Canada si Nigeria au stimulat preturile, iar ameliorarea factorilor fundamentali sugereaza ca am putea fi mai aproape de un pret sustenabil, in special in cazul in care pierderile de productie din Nigeria ar persista cateva luni in plus, semnalele privind o cerere record pentru benzina in vara au schimbat cu siguranta psihologia pietei Pe de alta parte, stocurile persistent ridicate la scara mondiala ar trebui sa impiedice preturile sa depaseasca sensibil nivelul de 50 s baril" (Saefong, 2016) in timp ce unii analisti se asteapta ca supraoferta la nivel mondial sa persiste pe fondul productiei ridicate a membrilor Organizatiei tarilor Exportatoare de Petrol, inclusiv iranul, alte surse occidentale cum ar fi AiE si Citigroup considera ca "raul ar fi trecut pentru piata 56 iNFOSFERA petrolului, puternic incercata in ultimii 2 ani, deoarece tendinta de declin al productiei de titei va asigura preturilor o revenire mai brusca decat cea scontata la inceputul anului" intr-o informare din data de 24 mai a c , banca de pe Wall Street a declarat ca raportul cerere  oferta in sectorul petrolier se ingusteaza mult mai repede decat se prognoza in urma cu doar cinci luni Schimbarea a fost determinata, in principal, de declinul productiei statelor din afara OPEC Edward Morse, analist-sef la Citibank, aprecia ca "in timp ce majorarile de pret inregistrate incepand din trimestrul 12016 ar reprezenta "noua normalitate" din evolutia inca volatila a preturilor, se pare ca nu ar mai exista cale de intoarcere pentru preturi, cel putin pe termen scurt" Citibank a prognozat ca Brentul - titeiul de referinta la nivel mondial - va ajunge la 50 s  baril in trimestrul iii 2016, "daca nu chiar mai devreme", inainte de a urca la aproximativ 65 s  baril pana la sfarsitul anului 2017 Previziunile bancare pentru titeiul american de referinta West Texas intermediate (WTi) indica un nivel de 50 s baril catre sfarsitul anului 2016 si de 61 s pana la sfarsitul anului 2017 Prognoza mai optimista a Citibank privind sectorul petrolier reprezinta ecoul unei evaluari similare lansata anterior de catre rivala acesteia, Goldman Sachs Desi prognoza de pret a lui Citi este creditata cu un grad de incredere de 65%, analistii sai considera ca, in pofida trendului crescator, piata titeiului va ramane inca volatila iar "turbulentele extreme vor reprezenta noua stare de normalitate" (Egan, 2016) Acestia au mentionat patru factori care pledeaza in favoarea ideii potrivit careia preturile vor continua sa fluctueze: impactul Arabiei Saudite asupra strategiei OPEC, evolutia productiei de titei din sisturi a SUA, guvernanta fragila in tarile dependente de exportul de titei si influenta speculativa a pietelor la termen si chiar a celor spot La acestia mai poate fi adaugat impactul posibil al iranului asupra ofertei de pe piata Michael Rothman, presedintele "Comerstone Analytics" si analist de top la bursele de pe Wall Street, a prognozat ca preturile la petrol vor creste la peste 85 s  baril (Calcuttawala, 2016) inainte de finele anului, iar Harold Hamm, CEO al companiei "Continental Resources" anticipeaza un pret de 70 s in acest an Mentionam insa faptul ca iesirea Marii Britanii din UE ar putea da peste cap toate aceste previziuni optimiste din cauza consecintelor economice si financiare pe care le va avea Factorul geopolitic va continua sa joace un rol major pe piata titeiului in anii care urmeaza Din perspectiva geopolitica, in timp ce grupurile radicale siite sunt in mare masura controlate de iran, gruparile sunnite (de sorginte saudita) nu pot fi controlate de nimeni, ceea ce le face cu atat mai periculoase Arabia Saudita este panicata pentru ca nu poate controla aceste grupari, dar, de asemenea, si pentru faptul ca relatiile sale externe s-au erodat, in special cele cu SUA, dar si cu Rusia, iar iranul isi urmareste propriile scopuri, in esenta antagonice celor ale Arabiei Saudite in ecuatia geopolitica din Orientul Mijlociu retin atentia cu prioritate evolutiile din cateva tari, si anume Arabia Saudita, irak, iran, Nigeria, Libia Presedintele Statelor Unite, Barack Obama, a efectuat o vizita in Arabia Saudita in aprilie 2016, pe fondul tensionarii relatiilor bilaterale dintre cele doua tari aliate, iar printul mostenitor i-a intors apoi vizita Liderul american s-a concentrat pe ideea combaterii Statului islamic si a eforturilor de a pune capat conflictelor din Siria si Yemen Dar monarhiile sunnite arabe din zona Golfului Persic sunt preocupate mai ales de relatiile cu rivalul regional siit, iranul, o putere in ascensiune dupa ridicarea sanctiunilor internationale, domeniu in care printul saudit a cerut SUA sa ingradeasca puterea iranului irakul a inregistrat, in 2015, cea mai rapida crestere a productiei de titei dintre producatorii OPEC si, desi se spera ca acest trend sa continue si in 2016, se contureaza deja unele obstacole, in conditiile razboiului in plina desfasurare impotriva organizatiei Statul islamic, ale implicarii kurzilor irakieni in exporturile de petrol si ale coruptiei endemice care tinde sa devina o problema severa, mai ales ca veniturile guvernului sunt in scadere (Kennedy, 2016) Pentru investitori, acest aspect particular al haosului care a cuprins irakul este ingrijorator, deoarece creeaza o mare incertitudine pentru contractele petroliere internationale, 57 iNFOSFERA precum si pentru exporturile companiei nationale de petrol intre timp, kurzii irakieni continua sa castige autonomie la exportul de petrol in aceste conditii, exporturile irakului dau deja semne de slabiciune Stagnarea exporturilor in luna martie a c s-a datorat, in parte, intreruperilor repetate ale livrarilor prin conducta din nordul irakului Din zona de sud, irakul a exportat in medie 3,35 milioane de barili pe zi, in primele 23 de zile ale lunii martie, potrivit datelor Reuters Recordul de export pentru irak este de 3,3 7 milioane de barili pe zi, volum care a fost realizat in luna noiembrie a anului trecut irakul a majorat productia de petrol la 4,5 milioane de barili pe zi, in ianuarie 2016 -de la 3,3 milioane de barili pe zi, in septembrie 2015, potrivit datelor Bloomberg siitii vor sa obtina mai multe beneficii din veniturile din petrol ale irakului, deoarece cea mai mare cantitate din petrolul irakian este produsa pe teritoriul lor Reintrarea pe piata a petrolului iranian, ca efect al ridicarii sanctiunilor occidentale, initial proiectata pentru martie sau aprilie 2016, a fost devansata in ianuarie a c Dar, revenirea s-a produs pe o piata dej a excedentara, intr-un moment de minim sezonier al cererii si in contextul unor presiuni geoeconomice si geopolitice in crestere (Stratfor intelligence, 2016) Reamintim ca prabusirea pretului petrolului in 1986 si 1998 s-a incheiat atunci cand exportatorii de petrol s-au reunit si au limitat productia Dar, de aceasta data, geopolitica a lucrat impotriva unei solutii rapide Arabia Saudita si alte tari din Golf cred ca iranul incearca sa devina puterea dominanta in Orientul Mijlociu Acordul nuclear prevede faptul ca iranul va avea acces la miliardele de dolari care i-au fost blocate in bancile internationale din cauza sanctiunilor, fapt care ii va consolida pozitia politica, mai ales in cazul in care se va ajunge la o "destindere" americano-iraniana Ayatollahul Aii Khamenei, liderul suprem al iranului, nu crede ca acest lucru se va intampla vreodata Dar in fata unui iran renascut, ultimul lucru pe care tarile din Golf doresc sa-l faca este sa-si reduca din nou propria lor productie de petrol pentru a lasa loc liber pentru exporturile suplimentare ale iranului in Asia si Europa de nord-vest Ridicarea sanctiunilor ONU impotriva iranului reconecteaza o economie emergenta, cu un potential de crestere remarcabil, la pietele Evolutia mediilor lunare ale pretului titeiului Brent, in perioada ianuarie-mai si unor cotatii zilnice reprezentative in luna iunie 2016 (S baril) ianuarie Februarie Martie Aprilie Mai Cotatie maxima zilnca pentru primele 6 luni ale anului 2016, la 8 iunie Pretul titeiului Brent, dupa Brexit (24 iunie 2016) 31,92 33,53 39,82 43,30 47,65 52 51 48,60 Sursa: http www wtrg com index si http nww bunkerindex com Prognoza lunara a pretului titeiului in perioada 2016-2018 (s baril) 2016 iunie 54,70 44,76 2016 iulie 54,77 44,81 2016 August 56,51 46,23 2016 Septembrie 59,33 48,55 2016 Octombrie 62,30 50,98 2016 Noiembrie 64,52 52,79 2016 Decembrie 61,29 50,15 2017 ianuarie 64,36 52,66 2017 August 73,40 60,06 2018 ianuarie 76,68 62,74 2018 iunie 95,69 78,29 Sursa: The Economy Forecast Agency, June 2016 58 iNFOSFERA mondiale, conturand perspectiva unei "mine de aur" pentru investitorii internationali si locali si a unui viitor mai luminos pentru o populatie tanara (Stratfor Global intelligence, 2015) Acordul nuclear dintre iran si puterile occidentale inlatura o mare incertitudine Acum intrebarea este cat de mult titei suplimentar vor dori sau vor putea aduce iranienii inapoi pe piata Ministrul de finante al iranului a descris pretul actual al petrolului ca reprezentand "un razboi total" pentru cota de piata Dar, in cazul in care volumele reale se dovedesc a fi mai mici decat s-a anticipat sau in cazul in care iranienii sunt mai lenti in redresarea productiei, atunci piata ar avea un motiv in plus pentru a-si modera perspectivele sumbre iranul are nevoie de peste 100 de miliarde s de noi investitii pentru a creste productia la nivelurile pre-embargo De aceea, analistii se indoiesc ca companiile occidentale vor fi dispuse sa investeasca in iran, mai ales ca unii analisti nu exclud posibilitatea ca urmatorul presedinte SUA sa rupa acordul Obama Kerry cu iranul Bancile americane blocheaza insa accesul iranului pe piata din cauza unor suspiciuni de implicare a acestuia in actiuni teroriste De altfel, si cele mai multe banci europene ocolesc afacerile cu aceasta tara (Pescaru, 2016) Publicatia "Financial Times" mentioneaza ca bancile europene mai mari au ramas in expectativa deocamdata, la fel si cele americane Faptul ca relatiile iranului cu Occidentul nu au fost reluate la capacitate maxima cauzeaza frustrare in randul oficialilor de la Teheran si din Europa Bancile se tem sa lucreze cu institutiile iraniene pentru ca nu toate sanctiunile au fost ridicate Cu toate acestea, bancile europene sunt supuse unei presiuni politice uriase pentru a sprjini companiile sa faca afaceri in iran Productia de titei a Libiei se situeaza la un minimum absolut al ultimilor 10 ani (respectiv 360 000barili zi, 1 baril zi=50tone an) Divizarea politica a guvernelor din estul si vestul Libiei ameninta aprovizionarea cu titei a tarii Conform unei informatii Reuters, productia de titei la unele zacaminte din sud-estul tarii a fost redusa cu o treime din cauza perturbarilor portuare, determinand scaderea exporturilor Libiei cu aproximativ 150 000 de barili  zi, la doar 212 000 de barili zi inainte de caderea fostului dictator Muammar Gaddafi, Libia producea 1,6 mii barili  zi, de 8 ori mai mult decat in prezent Nigeria, tara care pana de curand era cel mai mare producator de titei din Africa, aluneca treptat in haos Un val de atacuri, sabotaje si accidente tehnice a afectat infrastructura si a redus productia de titei a Nigeriei - cu aproximativ 1 mii barili zi - la un minim al ultimilor 20 de ani Desi volumul de productie afectat in Nigeria este mai mic decat cel din Canada, problemele cu care se confrunta producatorii de titei din Nigeria sunt mult mai grave, fiind structurale, sistemice si profunde, dificil de solutionat rapid 6 Efectele Brexitului Decizia de iesire a Marii Britanii din UE va avea consecinte politice, economice si juridice enorme pentru Europa, si indirect, si pentru pietele materiilor prime Pe termen scurt, dolarul s-a apreciat ca un activ de refugiu sigur, iar lira sterlina a suferit un declin cu mult mai important Rezultatul a constat in preturi mai mici la petrol, cel putin in perioada imediat dupa anuntarea rezultatului votului Companiile petroliere importante, de asemenea, au suferit pierderi ale cotatiilor actiunilor atat din cauza crizei financiare mai largi, cat si din cauza scaderii importante a preturilor titeiului Producatorii de titei din Marea Nordului au suferit mai mult, dar pe de alta parte ar putea beneficia de costuri mai mici in Marea Nordului, ca efect al lirei britanice mai slabe in esenta, factorii fundamentali ai pietei titeiului nu se vor schimba in mod apreciabil din cauza Brexitului Efectele asupra petrolului ar putea fi trecatoare, cu exceptia cazului in care decizia Marii Britanii de a parasi UE ar cauza o inrautatire a situatiei economice, pe langa turbulentele financiare de durata Daca insa Scotia s-ar separa de Marea Britanie, aceasta ar avea implicatii masive pentru titeiul din Marea Nordului, fara indoiala, mai mult decat Brexitul Separarea Marii Britanii de UE nu va avea un impact semnificativ (in planul reglementarii sau contractual) asupra 59 iNFOSFERA proiectelor de titei din Marea Nordului Dar independenta scotiana ar insemna o schimbare a suveranitatii campurilor petroliere, in acest sens, votul Brexit va avea efecte neprevazute pentru companiile care opereaza in Marea Nordului Referitor la efectul Brexit, analistul Carsten Fritsch de la Commerzbank este de parere ca prognozele prea optimiste privind redresarea preturilor titeiului vor suferi corectii in scadere: "Aversiunea mai mare fata de risc a investitorilor va face dificil pentru preturile titeiului sa se mentina in zona a 50 s pe baril in viitorul apropiat" (Krishnan, 2016) Bibliografie: 1 CALCUTTAWALA, Z , "Saudi market share takes a hit as Russia doubles oii exports to China", oilprice com, 2016, May 23 2 CALCUTTAWALA, Z , "Rothman: Oii Prices to Surge To Over s85 By End of 2016", oilprice com, 2016, June 13 3 CUNNiNGHAM, N , "Why did Saudi Arabia kill OPEC", oilprice com, intelligence Report 2016, May 25 4 HATTEM, J , "Saudis scramble for Washington allies", The Hill, 2016, 24 May 5 KENNEDY, Ch , "Producer Rudderless As Oii Minister Resigns", oilprice com, 2016, OPEC's No 2 April 3 6 KENNEDY, Ch (2016, 31 May), Oii heading for s 60, Oilprice com intelligence Report 7 KRiSHNAN, B , (2016, June 2), c Oii jumps to near s50 after APi reports big U S stockpile draw", Reuters, New York 8 KRiSHNAN, B , "Oii prices plunge as Britain votes to leave EU", Reuters, New York London 2016, Jun 24 9 LEE, P (2016, 18 April), "The Credibility of OPEC at very low quotes", BMi Research 10 EGAN, M , "Oii prices'wild swings is the new normal", CNNMoney international, 2016,24 May 11 "A failure or a victory for Saudy Arabia?", Oilprice com intelligence Report (2016, April 19), 12 PAPATULiCa, M , (2016) "Va provoca pretul scazut al titeiului o recesiune globala?", in impactul transformarilor socio-economice si tehnologice la nivel national, european si mondial, Voi 11, Nr 1, iEM 13 PESCARU, C (4 aprilie 2016), "Motivul pentru care cele mai multe banci europene ocolesc afacerile cu iranul", www ziare com 14 "Qatar oii meeting ending without freeze", Reuters, (2016, April 17), Al Arabiya, English 15 RUSU, F , "Cine dicteaza pretul petrolului", profit ro, 29 februarie 2016 16 SAEFONG, M (2016, June 2), "OPEC's plan to let crude prices rebalance themselves is panning out-so far", MarketWatch com 17 "Oii Vblatility To increase During Brexit Week", (2016, June 17), oilprice com 18 STEFFENS, D , "ForgetDoha The Fundamentals Are Moving in The Right Direction", (2016, Apr 18), oilprice com 19 Stratfor Global intelligence, (2016, 30 May), Analysis iran 20 SCHENK, M , (2016, May 16), "Oii Rises to Six-Month High as Goldman Sees Demand Above Output", Bloomberg Economics 21 WANG, N , SPEGELE B , "Why declining Chinese oii production is good for oii prices", The Wall Street Journal, 2016, updated February 22 WEiSENTHAL, J , (2016, February 1), BofA: "The Oii Crash is Kicking Off One of the Largest Wealth Transfers in Human History, a s3 trillion shifit", Bloomberg Economics 23 international Monetary Fund (iMF) (2016, January updated), WEO, World Economic Outlook 24 international Energy Agency, (2016, June), Monthly Oii market report 25 The Economy Forecast Agency, (June 2016), Monthly Oii price forecast until 2018 26 World Bank (WB, 2016, June), "Global Economic Prospects, Divergences and Risks" 27 MarketWatch, (2016, May 26), "Key issues OPEC must wrestle with at June meeting even as oii nears s50", Oii & Companies News 28 MarketWatch, (2016, June,2), "OPEC's plan to let crude prices rebalance themselves is panning out-so far", marketwatch com 60 iNFOSFERA Gheorghe-Alexandru GABROVEANU-GHiNEA Corina-Georgiana STAN* Abstract The article tries to capture the increased attention that the Chinese authorities attach to the tise of cultural diplomacy in order to promote China ’s image in the world in this respect, Chinese diplomacy has turned increasingly in recent years, toward soft power component Distinguishing between public diplomacy and cultural diplomacy, the authors highlight the fact that the cultural field has become the third pillar of Chinese diplomacy, after the politica! pillar and the economic one in this context it is considered the role played by the Confucius institutes in China ’s cultural diplomacy Keywords: cultural diplomacy, softpower, public diplomacy, strategy China, Confucius institute Motto: " Cultura chineza nu apartine doar chinezilor, ci intregii lumi" Hu Jintao, fost presedinte al Chinei Diplomatia culturala chineza si trecerea de la hard power la soft power Este diplomatia culturala a Chinei un efort real provenit din dorinta acesteia de a abandona politica realista, de tip hard power, si de indreptare a atentiei catre soft power! Afisarea unei atitudini indreptate catre domeniul cultural este oare o modalitate de a atrage atentia de la aspiratiile din ce in ce mai mari ale statului chinez pentru a ajunge prima putere economica la nivel mondial? inca din anul 2008, guvernul chinez a inceput sa recunoasca importanta imaginii pe care o promoveaza la nivel international si sa atribuie soft power un rol dominant Eforturile facute atat de Partidul Comunist, cat si de mass-media nationale au facut din statul chinez un actor vizibil pe plan mondial atat prin expozitii culturale, schimburi educationale, institutele Confucius, firme de renume, cat si prin diplomatia publica A fost nevoie de un efort colectiv pentru a pune o amprenta la nivel cultural, pentru ca aceasta ramura a diplomatiei chineze sa conteze La inceputul secolului XXi, cei mai importanti lideri din China, inclusiv fostul presedinte, Hu Jintao, si presedintele Conferintei Consultative Politice, Jia Qinglin, au subliniat in mai multe reuniuni de top faptul ca statul chinez ar trebui sa isi concentreze eforturile asupra puterii soft Astfel, motivele din spatele popularitatii conceptului de "softpower" ar putea urmari sa asigure intreaga lume cu privire la natura pasnica a actiunilor Chinei, actiuni care sunt in continua crestere Puterea soft a Chinei devine parte a ideologiei, a traditiilor, culturii si strategiilor chineze * Autorii sunt analisti in cadrul Ministerului Apararii Nationale 61 iNFOSFERA Este interesanta afirmatia fostului prim-ministru din Singapore, Lee Kuan Yew: "puterea soft este obtinuta doar in momentul in care natiunile admira si vor sa preia aspecte ale civilizatiei unei alte natiuni"1 Mai exact, in situatia in care un stat devine un model pentru alti actori internationali, atunci diplomatia soft si-a atins unul dintre cele mai importante obiective La nivel conceptual, se observa faptul ca termenii de diplomatie publica" si "diplomatie culturala" sunt utilizati fara a se face o deosebire stricta intre acestia, confundandu-se, de cele mai multe ori, chiar si la nivelul administratiei chineze Astfel, termenul de diplomatie publica nu beneficiaza de o definitie generala, unanim resurse culturale si realizari, precum si a facilita transmiterea acestora in strainatate "J Diplomatia culturala a fost in mod traditional "un instrument si o cale de a relationa cu lumea exterioara"6 Aceasta presupune utilizarea artei diplomatiei in promovarea culturii, avand ca rezultat scontat un grad al constientizarii valorilor si radacinilor culturale ale celuilalt Asemenea constientizare poate duce la o interactiune intre diferiti actori statali si non-statali, prin organizarea de evenimente si activitati care sa promoveze cultura De asemenea, fiind definita ca "schimbul de idei, de informatii, de arta si de alte aspecte ale culturii intre natiuni si proprii cetateni pentru a creste acceptata intr-o forma simpla, aceasta poate fi definita ca "un angajament si o comunicare cu persoanele, institutiile din exteriorul tarii2", precum si un instrument care poate activa puterea soft a unui stat3, care cuprinde "lobby, diplomatia culturala, schimburi diplomatice si radiodifuziune internationala"4 Diplomatia culturala poate fi definita ca "o incercare a unui actor de a manageria mediul international, prin a mediatiza propriile nivelul de intelegere reciproca"7, diplomatia culturala are ca tinta sa reuneasca oamenii din mai multe tari diferite pentru a invata, una despre alta, elementele care tin de cultura si traditii Diplomatia culturala poate fi desfasurata prin mai multe forme ale activitatii culturale, precum dansul8, muzica9, filmul10 sau activitati din domeniul istoriei nationale arheologiei11 62 iNFOSFERA in acest caz, artele vizuale beneficiaza de un succes major in ceea ce priveste impactul asupra publicului De exemplu, o expozitie dureaza chiar si cateva saptamani, este precedata de un set de actiuni menite sa promoveze evenimentul (afise indraznete care atrag atentia, promovare in mediul online, opinii ale persoanelor care au vizitat deja expozitia si isi impartasesc propriile opinii in mod direct) Astfel, o expozitie poate produce sensibilitate la nivelul publicului pentru o perioada mai indelungata de timp, dar ceea ce este cel mai important este durata efectului produs de un eveniment de acest tip "Artele vizuale sunt, probabil, mijloacele cele mai potrivite pentru a promova o imagine nationala sau pentru a o schimba12" Fostul director al Biroului de informatii al Consiliului de Stat Chinez considera ca "sarcina diplomatiei publice a Chinei este de a introduce China in lume si de a ajuta strainii sa inteleaga adevarata China"13 Totodata, incercarile statului chinez de a acorda o atentie sporita diplomatiei culturale au constat si in promovarea prezentei primei-doamne14 pe plan cultural, prin redefinirea politicilor interne, dar si externe, precum si prin investitiile economice din afara sferei chineze, promovarea comunicarii internationale, gazduirea Jocurilor Olimpice de la Beijing din anul 2008 si a expozitiei internationale de la Shanghai din 2010 Toate aceste activitati au ajutat China sa castige un anumit grad de reputatie si apreciere15 Analizand atentia pe care o acorda China anumitor domenii, cultura a devenit al treilea pilon in diplomatia chineza, dupa pilonul politic si cel economic Cel de-al 11-lea Plan Cincinal al Partidului Comunist prevedea "o prezenta mult mai mare a Chinei pe pietele culturale internationale"16, avand o abordare care promova cultura chineza la nivel international, prin schimburi culturale, retele comerciale si consultanta pentru diverse companii Actori renumiti (Zhang Ziyf), muzicieni, dansatori, sportivi (Yao Ming) au devenit adevarati ambasadori culturali ai statului chinez De asemenea, China a atras prin peisajele deosebite, prin arhitectura specifica a localitatilor si a constructiilor in ultimii ani, in timp ce a reusit sa se faca admirata de mai multe state, China a obtinut si efectul contrar, atragand ingrijorarea altor actori, cum ar fi Statele Unite ale Americii sau Japonia Mai multi specialisti considera ca pentru a contracara argumentul unora privind amenintarea pe care ar constitui-o China, liderii de la Beijing folosesc platforma puterii soft pentru a elimina o asemenea perceptie si pentru a oferi un plus de incredere din partea celorlalti actori politici 63 iNFOSFERA Puterea soft se refera la "abilitatea de a obtine ceea ce ti-ai propus, prin intermediul atractiei"17, facand trimitere la atractia normelor culturale, a simbolurilor si a bunurilor specifice fiecarui stat Se produce o indepartare de la accentul pus pe vointa politica, realizandu-se o orientare la nivel strategic catre ideologie si catre cultura insusi creatorul conceptului de softpower, Joseph Nye, a declarat ca prin cresterea economica rapida si accentuarea rolului culturii chineze, China si-a dezvoltat puterea soft18 interesant este faptul ca in demersul sau pentru diplomatia culturala, China beneficiaza de avantajul perceptiei interne, dar mai ales externe, a unei singure natiuni din punct de vedere cultural Astfel, China "castiga simpatie la nivel international prin limba chineza, filosofia, Budismul, filmele, muzica, sporturile si turismul"19 Trebuie mentionat ca in ceea ce priveste clasamentul Patrimoniului Mondial al UNESCO, China detine 33 de monumente, aflandu-se, in acest fel, pe locul 3 in lume Prin intermediul schimburilor culturale statul chinez isi doreste sa creeze o imagine a unei natiuni civilizate, responsabila si, mai ales, de incredere in randul celorlalti actori internationali Astfel, printre actiunile Chinei pentru raspandirea la nivel global a culturii chineze se numara: peste 1360 schimburi culturale anuale, semnarea unor angajamente de cooperare culturala, existenta a peste 752 de planuri executive pentru schimburi culturale cu 145 de state, cu aproximativ 1000 de organizatii culturale internationale, deschiderea de sectii culturale in cadrul ambasadelor20 institutele Confucius Biroul Consiliului international pentru Limba Chineza, aflat sub autoritatea Ministerului Chinez al Educatiei, a inceput sa deschida institute Confucius in toata lumea, cu scopul promovarii culturii chineze, primul institut fiind infiintat la Seul, in anul 2004 Avand ca model institutii precum British Council, Alliance Franqaise sau institutul Goethe, dezvoltarea institutelor din China a avut o evolutie spectaculoasa, fiind deschise, pana in prezent, peste 480 de institute21 in 108 state, cu scopul de a promova cultura si limba chineza (mai mult de 30 de milioane de oameni studiaza aceasta limba) institutele sunt finantate atat de Oficiul National Chinez pentru invatarea Limbii Chineze, cat si de universitati straine partenere Consiliul de Stat al Chinei contribuie cu aproximativ 12 milioane de dolari anual pentru functionarea acestora22 De asemenea, numarul tot mai mare al studentilor straini care vin in China sa studieze limba si cultura chineza este o dovada a 64 iNFOSFERA importantei promovarii acestei limbi si culturi la didactic, a materialelor de studiu, asigurand si nivel mondial cooperarea cu institutiile partenere din China institutele Confucius au rolul de a "aduce si din strainatate, care contribuie la dezvoltarea lumii intregi o intelegere corecta a Chinei", dar si institutelor Confucius de a produce "opinii pozitive despre statul chinez intr-un cadrul global"23 Toate institutele se afla sub autoritatea Hanban - Oficiul National Chinez pentru invatarea Limbii Chineze Hanban este Principalele activitati ale institutelor Confucius includ cursuri de limba chineza, diferite evenimente culturale, expozitii, conferinte, dezbateri O particularitate a acestor institute format din reprezentantii a 12 ministere si comisii este ca "nu au permisiunea de a se implica sau ale Guvernului Central Chinez, dar rolul major il detine Ministerul Educatiei Totodata, Oficiul este responsabil cu asigurarea personalului a participa la orice activitati care nu concorda cu misiunea institutelor Confucius" in acelasi timp, acestea au obligatia de "a se conforma legilor 65 iNFOSFERA statelor unde sunt localizate, sa respecte traditiile culturale si educationale locale, normele sociale si nu trebuie sa contravina normelor juridice din China"24 Altfel spus, institutele sunt subordonate in mod direct cerintelor Hanban, ramanand neclara situatia actiunii unui institut Confucius, in cazul in care normele locale ar intra in conflict cu normele impuse de Hanban in Romania, la data de 22 noiembrie 2013 s-a deschis institutul Confucius din cadrul Universitatii din Bucuresti, o organizatie non-profit realizata in parteneriat cu Universitatea de Studii Politice si Juridice din Beijing, in urma Acordului de cooperare intre Universitatea din Bucuresti si Hanban - Sediul General al institutelor Confucius Negocierile pentru infiintarea acestui institut au inceput inca din anul 2011, cand o delegatie a Universitatii de Studii Politice si Juridice din China a efectuat o vizita la Universitatea Bucuresti, iar in cadrul discutiilor privind perspectivele de cooperare intre cele doua universitati s-a lansat ideea infiintarii institutului Confucius la Bucuresti25 Potrivit propriei descrieri, institutul Confucius isi concentreaza activitatea pe promovarea limbii chineze prin activitatile didactice specifice, precum si prin diverse activitati culturale, organizarea de cursuri atat pentru studentii universitatii gazda, cat si pentru publicul larg, oferind numeroase burse de studiu si dezvoltand proiecte de cercetare comune26 in ceea ce priveste rolul pe care il au aceste institute sau artrebui sail aiba, exista diverse pareri in Occident: unii il percep ca un instrument al diplomatiei publice27, al diplomatiei culturale28 chineze, in timp ce majoritatea opiniilor descriu 66 iNFOSFERA institutele Confucius ca fiind un element esential al strategiei de utilizare a puterii soft-9 De asemenea, exista atat experti, cat si jurnalisti occidentali care caracterizeaza aceste institute ca fiind instrumente ale propagandei3" sau chiar le ofera o dimensiune sumbra, comparandu-le cu "cruciadele culturale"31 O alta opinie este aceea ca institutele nu reprezinta un raspuns pasiv la dominatia culturala occidentala, ci o "expansiune proactiva pentru schimbarea imaginii Chinei"32 Consideram ca institutele Confucius reprezinta un actor principal pe scena relatiilor internationale in promovarea culturii si limbii chineze, fiind un element important al diplomatiei culturale chineze la nivel mondial Bibliografie: 1 "China increasingly Attractive to Others," China Daily, August 8, 2006 2 "Minister of Culture Sun Jiazheng: Enhance Ability of Helping the Chinese Culture to Go Out to the World", http:  www jxwhsc com gzck  show asp?id=477 3 ANHOLT, S , Places: identity image and Reputation, Palgrave MacMillan, New York, 2010 4 BRADY, A , Marketing Dictatorship: Propaganda and Thought Work in Contemporary China, Rowman & Littlefield, Lanham, US, 2008 5 CHEN, Q & Zheng, G , "From China Ycar' to ‘Confucius institute' - Cultural Communication and the Deterritorialisation of China's image, 67 iNFOSFERA Journal of China University of Petroleum , Social Science, voi 23, nr 1, 2007 6 CULL, Nicholas, The Public Diplomacy of the Modern Olympic Games and China’s Soft Power Strategy, University of Michigan Press, Michigan, 2008 7 CUMMiNGS, M , "Cultural Diplomacy and the United States Government: A Survey", Cultural Diplomacy Research Series, Voi 1, Center for Arts and Culture, 2003 8 d'HOOGHE, i "The Rise of China's Public Diplomacy", Clingendael Diplomacy Papers, no 12, The Hague, Netherlands institute of international Relations, Clingendael, 2007 9 DAVENPORT, L E , Jazz Diplomacy: Promoting America in the Cold War Era, University Press of Mississippi, Jackson, 2009 10 FRENCH, Howard, "Anothcr Chinese Export is Aii the Rage: China's Language", The New York Times, New York, 2010 11 GEWiRTZ, J , "New idea for Sino-American relations: first-lady diplomacy", The Atlantic, 4 June 2013, http:  www theatlantic com china  archive 2013 06 new-idea-for-sino-american-relations-first-lady diplomacy 276511  12 GiENOW-HECHT, J ; DONFRiED M, Searching for a Cultural Diplomacy, Berghahn Books, Oxford, 2010 13 GiL, J , "China's Confucius institute Project: Language and Soft Power in World Politics", The Global Studies Journal, voi 2, no 1, 2009 14 GLUSZAK, K , "Film - a strong tool in American soft power", Cultural Diplomacy News, 4 February 2013, http:  www cd-n org  index php?film-a-strong-tool-in-american-soft-power 15 H0NGYi, Lai, China's Cultural Diplomacy: Going for Soft Power, EAi Background Brief No 308, 2006 16 http:  confiicius unibuc ro  17 http:  english hanban org node 10971 htm 18 http:  www confucius ucla edu about-us  confucius-institutes-worldwide 19 KURLANTZiCK, J , Charm Offensive: How China ’s Soft Power is Transforming the World, Yale University Press, New Haven, London, 2007 20 LUKE, C ; KERSEL M M , US Cultural Diplomacy and Archaeology: Soft Power, Hard Heritage, Routledge, London, 2013 21 MiTCHELL, J M , international Cultural Relations, Allen & Unwin, London, 1986 22 NYE, J S , Soft Power: The Means to Success in WorldPolitics, Public Affairs, Cambridge, 2004 23 NYE, Joseph S Jr , "The misleading metaphor of decline", The Atlantic, March, 1990 24 "Outline of the Program for Cultural Development during the National Eleventh Five-year Plan", http:  www chinanews com on September 13, 2006 25 PREVOTS, N , Dance for Export: Cultural Diplomacy and the Cold War, Wesleyan University Press, Middletown, 1998 26 SiOW, M , "China's Confucius institutes: Crossing the river by feeding the stones", Asia Pacific Bulletin, nr 3, (91), 6 January, 2011 27 WANG, J , Soft Power in China: Public Diplomacy through Communication, Palgrave MacMillan, New York, 2011 28 YOUNG, N , The Cultural Crusades, New internationalist, 2009 29 ZHAO, Q , The Necessity for Chinato Strengthen Public Diplomacy, Journal of Shenyang Normal University, Social Science Edition, voi 33, nr 6, 2009 68 iNFOSFERA 1 Lam Pin Foo, "Only the Tang Dynasty Came Close to Having influence", The Straits Times, 26 octombrie 1996 2 J Wang, Soft Power in China: Public Diplomacy through Communications Palgrave MacMillan, New York, 2011, p 18 3 J S Nye, Soft Power: The Means to Success in World Politics, Public Affairs, Cambridge, 2004, p 22 4 Nicholas Cull, The Public Diplomacy of the Modern Olympic Games and China s Soft Power Strategy, University of Michigan Press, Michigan, 2008, p 78 5 ibidem 6 J Gienow-Hecht, M Donfried, Searchingfor a Cultural Diplomacy Berghalm Books, Oxford, 2010, p 36 7 M Cummings, "Cultural Diplomacy and the United States Government: A Survey", Cultural Diplomacy Research Series Voi 1, Center for Arts and Culture, 2003, p 73 8 N Prevots, Dance for Export: Cultural Diplomacy and the Cold ilar, Wesleyan University Press, Middletown, 1998, p 116 9 L E Davenport, Jazz Diplomacy: Promoting America in the Cold ilar Era, University Press of Mississippi, Jackson, 2009, p 25 10 K Gluszak, "Film - a strong tool in American soft power" Cultural Diplomacy News, 4 February 2013, http:  www cd-n org index php7film-a-strong-tool-in-american-soft-power 11 C Luke, M M Kersel, U S Cultural Diplomacy and Archaeology: Soft Power, Hard Heritage, Routledge, London, 2013, p 29 12 J M Mitchell, international Cultural Relations, Allen & Unwin, London, 1986, p 180 13 Q Zhao, The Necessity for China to Strengthen Public Diplomacy, Journal of Shenyang Normal University, Social Science Edition, voi 33, nr 6, 2009, pp 1-2 14J Gewirtz, "New idea for Sino-American relations: first-lady diplomacy", The Atlantic, 4 June 2013, http:  www theatlantic com cluna arcluve 2013 06 new-idea-for-sino-american-relations-first-lady diplomacy 276511  15 J Kurlantzick, Charm Offensive: How China s Soft Power is Transforming the World, Yale University Press, New Haven, London, 2007, p 84 16 "Minister of Cultura Sun Jiazheng: Enhance Ability of Helping the Chinese Cultura to Go Out to the World," http:   www jxwhsc com gzck show asp?id=477 17 Joseph S Nye, Jr" "The misleading metaphor of decline", The Atlantic, March, 1990, p 13 18 "China increasingly Attractive to Others", China Daily, August 8, 2006, p 7 19 Lai Hongyi, China’s Cultural Diplomacy: Goingfor Soft Power, EAi Background Brief No 308, 2006, p 37 20 "Outline of the Program for Cultural Development during the National Eleventh Five-year Plan", http:  www chinanews corn on September 13, 2006 21 http:  www confucius ucla edu about-us confucius-institutes-worldwide 22 Howard French, "Another Chinese Export is Aii the Rage: China’s Language", The New York Times, New York, 2010 23 M Siow, "China’s Confucius institutes: Crossing the river by feeding the stones" Asia Pacific Bulletin, nr 3 (91), 6 January, 2011, pp 1-2 24 http:  english hanban org node 10971 htm 25 http:  confucius unibuc ro  26 idem 271 d’Hooghe, "The Rise of China’s Public Diplomacy", ClingendaelDiplomacy Papers, no 12, The Hague, Netherlands institute of international Relations, Clingendael, 2007, p 90 28 S Anholt, Places: identity, image andReputation, Palgrave MacMillan, New York, 2010, p 67 29 J Gil, "China’s Confucius institute Project: Language and Soft Power in World Politics", The Global Studies Journal, voi 2, no 1, 2009, p 59 30 A Brady, Marketing Dictatorship: Propaganda and Thought Work in Contemporarv China, Rowman & Littlefield, Lanham, US, 2008, p 34 31 N Young, "The Cultural Crusades", Afew internationalist, 2009, p 8 32 Chen, Q & Zheng, G , "From ‘ChinaYear’ to ‘Confucius institute’- Cultural Communicationandthe Deterritorialisation of China’s image", Journal of China University of Petroleum, Edition of Social Science, voi 23, nr l, 2007, p 74 69 iNFOSFERA Daniela Georgiana GOLEA * * Lucian stefan COZMA** Abstract The contemporary world shows us a more confrontationcd global stage in which stands out the best the classical conflict for regional and global hegemony between the renowned actors of the international arena such as Russia and the US Obviously, the contemporary international scene is much more complicated than that of Cold War in the game entering new and important actors, such as the China, Korea, india, Pakistan, etc in this context revival of the Cold War raises majorproblems, many of them being unprecedented, posing serious and multidisciplinary analysis and demanding effective and immediate Solutions On this background it is reiterated among others the complicated issue of nuclear arms control and, hence, the confrontation in the intelligence community on the manufacture, sale and tise ofNBC weapons Keywords: NBC weapons, miniaturized nuclear weaponry, Russia, US, global security, nuclear vectors introducere Dezvoltarea tehnologica din ultimele decenii a adus nu doar consecinte pozitive, ci si o sumedenie de noi provocari, incepand cu cele legate de trecerea sub control computerizat a celei mai mari parti a activitatilor vietii contemporane, globalizarea informationala si aparitia unei culturi globaliste raspandite prin intermediul mediului virtual, dar, nu in ultimul rand, si aparitia de noi sisteme de armamente, de regula tot mai compacte si mai puternice, inclusiv armamente hibride capabile sa ridice intr-o anumita masura probleme specifice armamentului NBC clasic Mai mult, confruntarea moderna a devenit multidimensionala, desfasurandu-se asadar in mod concomitent in variate dimensiuni ale lumii fizice sau non-fizice in acest cadru complicat amenintarile nucleare imbraca noi si noi forme Amenintarea nucleara in timpul si dupa Razboiul Rece Asa cum ne-a demonstrat experienta Razboiului Rece din perioada 1947-1991, dezvoltarea capacitatilor de fabricare si utilizare a armamentului nuclear a condus cel mai adesea la cresterea importantei statelor care au avut astfel de capacitati, in cadrul luptei de hegemonie purtate pe scena internationala Totodata, s-a putut constata si incapacitatea acestor state de a-si impune suprematia, deoarece in mod reciproc s-a instaurat si mentinut teama de a intreprinde orice fel de actiune ofensiva care ar fi putut genera raspunsul omolog al adversarului O astfel de situatie ar fi condus la consecinte deosebit de grave, imposibil de gestionat de catre oricare din marile puteri ale lumii in aceste conditii niciuna din puterile nucleare nu a indraznit sa treaca la actiuni de ^Doctorand, Academia Nationala de informatii "Mihai Viteazul", Bucuresti, scoala Doctorala "informatii si Securitate Nationala" * *Doctor in stiinte Militare, Universitatea Nationala de Aparare " Carol i", Doctorand Facultatea de Fizica, Magurele, Universitatea Bucuresti 70 iNFOSFERA lupta, iar provocarile au fost in general evitate, prin cautarea de solutii diplomatice si stabilirea unor metode si practici comune privind controlul armamentului nuclear si chiar dezarmarea nucleara Dupa incheierea Razboiului Rece, in anul 1991, a urmat o perioada in care capacitatile nucleare au trecut partial pe neobservate, de sub controlul strict al statului in cadrul pietei negre a traficului regional sau global de armament Mai mult, dezvoltarea tehnologica a ultimelor decenii au condus la facilitarea multora din procesele tehnologice de fabricare a armamentului nuclear sau si radiologie Astfel, tot mai multe state au obtinut posibilitatea de a intra in clubul puterilor nucleare, ceea ce inseamna ca terminarea Razboiului Rece nu a simplificat problema si nici nu a corespuns dezarmarii nucleare si disparitiei acestui gen de amenintari, ci dimpotriva, a condus la cresterea cursei inarmarii nucleare si complicarea problemei initiale Puterile nucleare, de la bun inceput, s-au intrecut in numarul de ogive detinute si prin capacitatea de a realiza purtatori cu performante cat mai bune in prezent, din asa-numitul club al puterilor nucleare fac parte state care detin arsenal nuclear Dintre acestea, doar o parte au ratificat tratatul de Neproliferare din 1991, astfel: SUA (care detine 1900 focoase nucleare active din totalul de 4500), Fig l Situatia armamentului nuclear in Rusia (stanga) si SUA (dreapta) in anii 80 Observam ca Rusia dispunea de un teritoriu mult mai vast decat SUA, bazele de rachete si obiectivele economice sau militare se afla la distante foarte marifata de metropole si fata de zonele locuite; in SUA, majoritatea punctelor strategice se afla in zone dens populate in cazul unui razboi nuclear, repercursiunile asupra SUA ar fi mult mai grave decat in Rusia Desi puterea de riposta a SUA era mare, presedintele Ronald Reagan a initiat la jumatatea anilor’80 vestitul program strategic SDi (Space Defensive initiative) "Razboiul Stelelor" pentru a face imposibila lovirea teritoriului SUA de catre rachetele rusesti, incercand (fara succes) mutarea teatrului de razboi in spatiul cosmic1 Fig 2 Estimarea efectelor razboiului nuclear asupra Rusiei (stanga) si SUA (dreapta): s-au observat problemele legate de contaminarea radioactiva a oceanului, a atmosferei si a panzei freatice Elipsele din desen reprezinta aria de actiune a exploziei nucleare iar procentele indica masura in care este afectata economia nationala, cifrele trecute reprezentand numarul estimat de morti (in mii de morti) 71 iNFOSFERA Fig 3 Focosul termonuclear de tip W88 (SUA) cu forta exploziei de 475 kilotone, proiectat de LosAlamos National Laboratory si considerat cel mai avansat model de focos termonuclear american; este purtat de vectorul Trident ii lansat de pe submarine: 1- focosul primar, incarcatura destinata imploziei; 2-focosul secundar sferic; 3- structura in forma de aluna, destinata directionarii razelor X de la primar catre secundar; 4- material care se transforma in plasma in momentul exploziei; 5- booster cu tritiu gazos; 6- explozibil; 7- incarcatura de Plutoniu 239 in container de beriliu; 8- incarcatura de deuteriu-tritiu destinata provocarii fluxului de neutroni; 9- incarcatura de litiu-deuteriu, tot pentru producerea de emisie neutronica; 10- incarcatura de Uraniu 235 destinata initierii reactiei nucleare in cadrul secundarului; 11- incarcatura de Uraniu 235 destinata amplificarii reactiei nucleare de fisiune; 12- carcasa de Uraniu 238 bazata pe actiunea fluxului de neutroni2 E Rusa (1780 focoase active din totalul de 4700), Marea britanic (150 de focoase active din totalul de 215), Franta (290 focoase active din totalul de 300) Pe de alta parte, exista anumite state care, desi detin capacitati nucleare, au refuzat sa ratifice Tratatul de neproliferare Este cazul indiei si Pakistanului Un caz aparte il reprezinta China, care a devenit putere nucleara din anul 1964 (pretinzand insa ca nu detine focoase active), si care a aderat la Tratat Nu in ultimul rand, Coreea de Nord, stat care a intrat in clubul nuclear in 1998, nu a semnat Fig 4 Avion-racheta care poate fi vector de incarcaturi NBC, in special focoase nucleare (sau neutronice) de mici dimensiuni, ce potfi explodate in paturile superioare ale atmosferei pentru provocarea pulsului electromagnetic: (1) focos conventional pentru atacul sol-sol; (2) focos nuclear; (3) focos conventional pentru atacul aer-apa Lungimea- 6 metri; diametrul- 0, 53 metri; anvergura -2,7 metri; propulsia asigurata de doua motoare turboreactoare si un booster cu combustibil solid utilizat doar la lansare; raza de actiune- 2400 km pentru atacul nuclear sau 1100 km pentru atac conventional; in partea dinapoi a avionului-racheta este amplasat booster-ul cu combustibil solid utilizat la lansare3 Tratatul de neproliferare si, cu toate ca sustine ca nu poseda focoase active, actiunea aparatului sau propagandistic abunda in amenintari de tot felul, incluzand amenintarea nucleara Pe langa acestea, mai exista statele care nu au declarat oficial detinerea armelor nucleare sau care detin arme nucleare straine (de exemplu, acele state care gazduiesc pe teritoriul lor baze americane care poseda armament nuclear) in astfel de situatii se afla israelul (care nu detine oficial armament nuclear, fiind totodata si semnatar al Tratatului de neproliferare), Belgia (care detine cateva zeci de focoase nucleare apartinand SUA sau NATO), Germania, italia, Olanda si Turcia Este, de asemenea, cunoscut cazul Africii de Sud care in anii'80 a produs cateva arme nucleare, retrase insa la inceputul anilor'90 De altfel, Africa de Sud a semnat Tratatul de neproliferare din 1991 Fig 5 Dreapta: bataia uzuala a unor mijloace de lupta cu focoase nucleare de mici dimensiuni: (1) lansator de rachete SS-22 (bataie de 1000 km) si (2) Scud (bataie de 300 km); (3) lansator SS-21 (bataie de 150 km) si (4) Frog (bataie de 90 km); artilerie- tunuri (5) de 152mm (bataie de 30 km), (6) de 122 mm (cu bataie de 25 km) si (7) lansator de rachete BM-21 (cu bataia de 20 km)4 Stanga: proiectil de artilerie cu focos nuclear 72 iNFOSFERA Fig 6 Rachete nord-coreene: (1) Taepodong-2 (Hwasong 7) cu raza de actiune de 3500-4300 km (treapta a doua) si 4000-4300 km (treapta a treia), lungime 32 metri, sarcina utila 1000 kg, posibil sa fie focos nuclear (5); (2) Taepodong 1 (Hwasong 6) cu raza de actiune de 1500-2000 km (treapta a doua) si 2475-2896 km (treapta a treia) cu lungimea de 25 metri si sarcina utila de 1000 kg; (3) Rodong 1 (Hwasong 5) cu raza de actiune de 1000-1300 km si lungimea de 15 metri, sarcina utila de 1000 kg; (4) Scud-C perfectionata, cu raza de actiune de 550 km, lungime de 11,25 metri si sarcina utila de 500 kg; potrivit sustinerilor oficialitatilor americane (6) racheta de tip Taepodong-2 (capabila sa poarte focos nuclear), daca este echipata cu acceleratoare de start (booster), poate atinge coasta vestica a SUA Un caz aparte il formeaza fostele state sovietice devenite la un moment dat mai mult sau mai putin independente fata de F Rusa: Belarus detinea, la momentul destramarii URSS, nu mai putin de 81 de focoase impreuna cu vectorii, insa toate au fost transferate pe teritoriul Rusiei inca din 1996 Mai tarziu, autoritatile de la Minsk au semnat Tratatul de neproliferare Asemanator a fost si cazul Kazahstanului, care a transferat armamentul nuclear in Rusia in anul 1995 si a semnat, de asemenea, acest tratat Un caz mai aparte l-a constituit acela al Ucrainei, stat care avea un numar foarte mare de focoase nucleare Dupa semnarea Tratatului de neproliferare, Ucraina a predat Rusiei armamentul sau nuclear Chiar si dupa asa-zisa anexare a Crimeii de catre Rusia, guvernul ucrainean si-a reconfirmat sustinerea prevederilor din cadrul Tratatului de neproliferare din 1991 in perioada contemporana am putea asista la reizbucnirea Razboiului Rece5 si la cresterea amenintarilor nucleare din partea unor state noi sau relativ noi in clubul nuclear: iran, Coreea de Nord, israel Vectorii nucleari moderni Studiul de fata prezinta infig 3-7 o parte din vectorii nucleari obisnuiti: rachete cu diverse raze de actiune, proiectile cu incarcatura nucleara, avioane fara pilot purtand focoase nucleare etc Din analiza performantelor acestor vectori nucleari, putem observa ca marile distante intercontinentale pot fi practic strabatute in doar cateva minute La ora actuala teritoriul SUA nu poate fi atacat doar din directia Rusiei, ci si din directia Coreei de Nord si a Chinei, referindu-ne acum exclusiv la vectorii nucleari lansati de pe uscat Evident, atat China, cat si Coreea de Nord poseda nave de lupta (maritime ori submarine) capabile sa poarte si vectori nucleari de diverse tipuri insa cea mai mare provocare a acestor zile o reprezinta capacitatea de infiltrare a unor agenti inamici in teritoriul propriu, acestia avand la ei diverse dispozitive care asamblate la un moment dat ar putea forma armament nuclear sau radiologie Mai mult, dezvoltarea tehnologica a ultimilor ani a deschis posibilitatea realizarii Fig 7 Exemplu de rachete militare chinezesti: 1 - DF3 cu raza de cca 4000 km; 2 - DF4 cu raza de cca 7000 km; 3 - DF5 cu raza de 15000 km; 4 - DF6 modelul 2 cu raza mai mare de 15000 km; 5 - JL1 cu raza de 2400 km; 6 - DF21 cu raza de 2400 km; 7 - DF15 cu raza de 750 km; 8 - DF11 cu raza de cca 400 km; 9 - modelul 8860 cu raza de 300 km; 10 - DF31 cu raza de cca 10000 km si 11 - JL2 tot cu o raza de 10000 km 73 iNFOSFERA de focoase termonucleare care utilizeaza drept combustibil apa grea, adica o substanta cu care se poate de obicei trece destul de usor peste controalele vamale sau care poate fi chiar fabricata artizanal cu destula usurinta in acest caz, declansarea reactiilor termonucleare s-ar face cu ajutorul unui dispozitiv coaxial cu descarcare de inalta tensiune de tip Z-pinch, perfectionat astfel incat sa permita mentinerea pulsului termonuclear pentru cel putin cateva secunde Este cunoscut6 faptul ca, din cauza diverselor pierderi de energie specifice plasmei termonucleare, la ora actuala este foarte dificil de mentinut aceasta plasma pentru intervale de timp cuprinse intre iO'5 - 1 secunda7 Cu toate acestea, tehnologia intuita inca de la mijlocul anilor 60 de catre fizicienii rusi Gudzenko si selepin8 a condus la anticiparea unei metode9 privind absorbirea radiatiei de franare din plasma termonucleara10 de catre un fascicul laser incident caracterizat printr-o frecventa proprie mult mai mare decat a plasmei, in acest fel, s-ar putea evita unul din factorii care provoaca pierderi uriase de energie in cazul plasmelor nucleare si, astfel, s-ar fi mentinut energia plasmei pentru o perioada de timp (de ordinul secundelor) indeajuns de mare pentru a permite declansarea reactiilor termonucleare, caz in care ar putea sa conduca la explozia nucleara a unei incarcaturi de apa grea O alta provocare o constituie chiar sistemul energetic nuclear propriu statelor care sunt mari puteri economice, astfel incat bombele atomice pot fi reprezentate chiar de catre centralele atomonucleare Astfel de situatii grave pot surveni pe fondul scaderii capacitatii de protejare a obiectivelor speciale, mai ales prin infiltrarea oamenilor de afaceri asiatici in sistemul nuclearo-energetic occidental Aspecte care multa vreme pot aparea drept inofensive si banale (accesul unor ingineri sau tehnicieni proveniti din mediul asiatic in arealele critice ale centralelor nucleare, achizitionarea de pe piata asiatica de componente ori subansamble destinate centralelor nucleare etc ) la un moment dat s-ar putea dovedi greseli fatale, cu efecte negative dificil de estimat, producand consecinte de nivel strategic Amenintarea armelor nucleare miniaturizate 9 Desi multora li se pare ca tehnologia armamentelor conventionale si neconventionale (atomic, biologic, chimic) ar fi ajuns pasamite la apogeul dezvoltarii sale, in realitate nu este asa De o buna bucata de vreme analistii militari sunt nevoiti sa ia in calcul asa-numita RMA11, care pune accentul pe dezvoltarea tehnologiilor neconventionale (eventual scoaterea lor din registrul clasic NBC) si abandonarea progresiva a celor conventionale in favoarea unor solutii mult mai eficace si eficiente Cu toate acestea, pentru multitudinea tarilor slab dezvoltate sau mai putin dezvoltate industrial sau pentru organizatiile teroriste, o posibila solutie privind perfectionarea armamentelor ar fi reprezentata de dezvoltarea unor variante perfectionate ale armamentului conventional O astfel de abordare ar putea aduce o serie de avantaje, printre care: obtinerea unor arme mult mai eficace, dar cu cheltuieli relativ reduse; compactizarea si, prin aceasta, reducerea posibilitatilor de detectare a armelor de catre inamic; facilitarea modului de operare si reducerea necesitatii specializarii servantilor sau utilizatorilor; folosirea unor rezervoare de energie altele decat cele continute in corpul armei, pentru a realiza distrugeri asupra tintelor Acest din urma aspect este foarte important si constituie, de altfel, un deziderat major in cadrul activitatii de cercetare pentru perfectionarea sistemelor de armamente moderne Fig 8 Perfectionarea armamentului nuclear a condus progresiv la compactizarea acestuia: de la bomba "Little Boy", (centru) care a lovit in august 1945 Hirosima, s-a ajuns la mici rachete nucleare ce pot fi lansate de un singur servant (dreapta), dar si la bombe nucleare puse in valiza Mini-bomba "Davy Crockett" a fost realizata inca de la inceputul anilor’60 Mica explozie produsa de proiectilul nuclear M388 poate fi utilizata pentru deschiderea bazinelor vulcanice, eliberarea pungilor subterane de gaze sub presiune, modificarea unor cursuri de apa curgatoare, deversarea unor bazine de acumulare etc 74 iNFOSFERA Fig 9 Sistemul "Davy Crockett": 1 - arma montata pe trepied; 2 - demontata pentru transportare; 3 - introdusa in interiorul unei masini blindate de infanterie; 4 - montata pe vehicul de teren; 5 -purtata de servanti Armele nucleare miniaturizate constituie modele de armament nuclear de relativ mica putere, continand practic o cantitate minima de material fisionabil (masa critica) Utilizarea izotopului de plutoniu-239 este foarte importanta pentru bombele atomice modeme, datorita usurintei cu care initiaza reactia de fisiune nucleara O incarcatura de plutoniu de 16 kg poate sa incapa intr-o sfera cu diametrul de circa 0,1 metri Chiar si numai o incarcatura de plutoniu de doar 4 kg (cu densitatea de 19,75 g cm3) poate realiza fisiunea nucleara daca aceasta reactie este initiata cu ajutorul unui focos special, capabil de concentrare a undei de soc si a caldurii in cadrul unui volum foarte mic inca din prima jumatate a anilor ’60, au fost realizate astfel de arme nucleare miniaturale Drept exemplu pot fi date tunurile fara recul XM-28 de 120 mm sau XM-29 de 155 mm, care lansau proiectilul XM-388 la o distanta de cca 2300 metri (tunul de 120 mm) sau 4,6 km (tunul de 155 mm) Proiectilul de tip Davy Crockett XM-388 cantarea 34,5 kg si avea o lungime de 0,762 metri, cu un diametru de 0,28 metri Din cate se pare, au mai fost create si cateva modele de asa-numite valize nucleare, de dimensiuni si puteri diferite Existenta acestor tipuri de arme nucleare disimulate nu a fost oficial confirmata, dar se stie ca din punct de vedere tehnologic exista posibilitatea realizarii lor la ora actuala Pentru a se realiza arme nucleare miniaturale este necesar material radioactiv imbogatit si in special plutoniu Pentru realizarea unei arme nucleare utilizand doar uraniu imbogatit putem avea in vedere urmatoarele date: masa critica a uraniului imbogatit (purificat) in procent de 85% este de circa 50 kilograme, ceea ce potrivit densitatii specifice uraniului (19 g cm3) ar incapea intr-o sfera cu diametrul de 0,17 metri Pentru imbogatirea uraniului sau a plutoniului se utilizeaza metoda centrifugarii in momentul de fata, exista o serie de tehnologii foarte ieftine care permit imbogatirea uraniului si a plutoniului, utilizand sisteme centrifugale bazate pe tehnologii neconventionale Daca in urmatorii ani vom asista la dezvoltarea tehnologiei z-pinchn, atunci declansarea reactiilor nucleare se va face fara utilizarea de material fisionabil in masa critica Pinch-ul este un fenomen de autoconfinare a plasmei datorat campului magnetic propriu generat de curentii de mare intensitate din plasma, aceasta fiind un bun mediu conductor atunci cand temperatura si gradul ei de ionizare sunt mari; in literatura de specialitate se vorbeste adesea despre Bennett pinch, dupa numele fizicianului Willard Fig 10 Schema simplificata a unei ipotetice "valize nucleare" 75 iNFOSFERA Fig 11 Explozia nucleara submarina (1), de suprafata (2) si cea subterana (3); exploziile subterane submarinepot produce, in anumite conditii, efecte de suprafata putin vizibile, in schimb pot provoca seisme si tsunami Harrison Bennett, cel care a introdus in limbajul fizicii plasmei sintagma de theta-pinch sau Z-pinch Denumirea vine de la studierea directiei curentului electric ce provoaca acest fenomen, care din punct de vedere al coordonatelor deplasarii tridimensionale se desfasoara de-a lungul axei z De-a lungul timpului, acestui fenomen i s-au propus o sumedenie de aplicatii interesante in domenii strategice: realizarea plasmei termonucleare13, obtinerea de laseri puternici14 de radiatie x15, punerea la punct a unor noi sisteme de propulsie aerospatiala16 etc Vulnerabilitatea in fata amenintarii nucleare in momentul de fata, se pot distinge in principal trei coordonate ale vulnerabilitatii statelor puternice in fata amenintarii nucleare: vulnerabilitatea in fata dispozitivelor nucleare miniaturizate, vulnerabilitatea propriului sistem nuclearo-energetic national si vulnerabilitatea in fata armamentului radiologie compactizat Armele radiologice au fost dezvoltate pomindu-se de la asa-numita "bomba cu neutroni", inventata in 1958 si testata in 1963 Aceasta se baza pe actiunea penetranta a radiatiilor P si у ce rezultau in urma unei explozii nucleare, altminteri de putere relativ mica Dezvoltarea mai departe a conceptului de arma radiologica a presupus, la un moment dat, renuntarea totala la explozia nucleara (si implicit, la infestarea radioactiva), dar a facilitat, in schimb, realizarea unor emisii electromagnetice la o putere si o lungime de unda care sa le confere efecte letale sau foarte nocive asupra personalului, avand totodata efecte distructive asupra aparaturii electrice si electronice Exemple de asemenea arme cu puls electromagnetic se pot vedea in literatura de specialitate17 Tehnologia este destul de simpla si ne putem teme ca la un moment dat astfel de arme ar putea intra in panoplia organizatiilor teroriste sau la nivelul lumii interlope Astfel de armamente cu puls electromagnetic ar putea fi utilizate nu atat in vederea uciderii de persoane, cat mai ales in scopul scoaterii din functiune a unor retele de alimentare cu energie electrica sau pentru distrugerea retelelor informatice, atat de importante in ziua de astazi Un alt mare risc il reprezinta utilizarea unor astfel de arme in apropierea centralelor nucleare in urma unui astfel Fig 12 Efecte ale unui seism puternic - valurirea stratului de pamant (stanga) si producerea de avarii importante infrastructurii; mini-exploziile nucleare subterane (dreapta) pot descatusa energiile telurice naturale 76 iNFOSFERA Fig 13 Efectele unei bombe atomice de o megatona, care explodeaza la inaltimea de 2450 metri produce efectele din imagine: pana la 1,3 km de epicentru totul este distrus; pana la 4,8 km majoritatea cladirilor sunt distruse, iar materialele inflamabile se aprind; pana la 7 km sunt distruse cladirile fara structura buna de rezistenta; pana la 9,5 km sunt partial distruse cladirile si ucise fiintele surprinse in exterior; pana la 18,6 km avariile sunt punctuale, dar exista pericolul infestarii radioactive La ora actuala o bomba de o megatona poate fi luata in valiza de atac nu ar fi afectate atat reactoarele nucleare, care in general sunt bine protejate, dar mai ales ar putea fi afectata aparatura computerizata de control a reactoarelor Sigur ca aceasta aparatura este protejata prin intermediul asa-numitelor custi Faraday si altor dispozitive similare, inclusiv blindaje (sisteme de tempestizare), dar cu toate acestea puterea pulsului electromagnetic generat de o arma de acest gen poate depasi cu mult capacitatea sistemului de protectie de a absorbi si converti in altceva mai inofensiv energia pulsului electromagnetic de atac Armamentul nuclear clasic, ca si cel radiologie, poate provoca efecte dure asupra mediului, afectand in special atmosfera (in mod imediat), apoi solul si apa, incluzand panza freatica Toate acestea sufera in urma infestarii radioactive, iar efectele secundare ale exploziei se resimt chiar si in paturile inalte ale atmosferei, unde pot distruge stratul de ozon expunand astfel suprafata solului la radiatia solara din spectrul UV-C Aceasta radiatie ultraviolet forte (din gama lungimilor de unda mai mici de 150-200 nm) are capacitatea de a distruge, in cateva minute, orice fel de vietate expusa, provocand totodata diverse reactii chimice in cadrul aerului si apei, cu consecinte greu de inlaturat ulterior Acest mod de actiune poate conduce la ideea de a nu ataca suprafata solului cu arma nucleara (sau radiologica) miniaturizata, mai ales ca la sol pot exista diverse sisteme de securitate, ci de a ataca direct paturile superioare ale atmosferei in scopul de a realiza o imensa bresa in cadrul paturii de ozon in rest, va fi chiar Soarele cel care ar realiza opera de distrugere a obiectivelor aflate la sol Nu in ultimul rand, o alta mare vulnerabilitate este data de prezenta la sol a unor obiective care ele insele constituie niste bombe in stare latenta: depozitele de carburanti, de STL si centralele nuclearo-electrice Fig 14 inaltimea la care ajunge in atmosfera norul de materii radioactive provocat de explozia nucleara de suprafata: 1 - troposfera; 2 - nivelul de zbor al curselor aeriene obisnuite (circa 9000 metri); 3 - stratosfera; 4 - variatia nivelului de jos al ciupercii atomice pe masura cresterii fortei exploziei; 5 - variatia partii superioare a ciupercii atomice functie de forta exploziei 77 iNFOSFERA Fig 15 Principalele depozite de STL (stanga) din teritoriul SUA (in paranteze este trecuta cantitatea depozitata si cat reprezinta procentual din cantitatea totala) care pot constitui tinta atacurilor: l-depozitul Umatilla (3717 tone Vx, Sarin si alte STL- 11,6 %); 2 - depozitul Toelle (13616 tone Vx si alte STL- 42,3 %); 3 - depozitul Pueblo (2611 tone diverse STL- 9,9 %); 4 - depozitul PineBluff (3850 tone Vx- 12%); 5 - depozitul Anniston (2254 tone Vx si alte STL); 6 - depozitul Blue Grass (523 tone Vx, Sarin si alte STL-1,4 %); 7 - depozitul Edgewood (1625 tone diverse STL- 5%); 7- depozitul Newport (1269 tone Vx- 3,9%), iar restul de 6,6% se afla la depozitul Johston Atoli din Pacific (prelucrare dupa un desen de Holly Deyo) in dreapta, zonele cu risc seismic din SUA si amplasamentul reactoarelor nucleare (sursa USGS & DOE, prelucrare dupa un desen de Stan Deyo) Concluzii Dezvoltarea tehnologica a adus noi si noi provocari in privinta riscurilor nucleare, dintre care putem enumera: realizarea tot mai facila a armelor nucleare miniaturale, obtinerea armelor radiologice compacte si de putere mare, scaderea nivelului de protectie al sistemului nuclearo-energetic, existenta unor mari depozite vulnerabile de substante chimice periculoase, capacitatea de a utiliza factorii de mediu prin intermediul armelor nucleare de putere relativ redusa (provocarea de seisme, de tsunami, alunecari de teren, brese in patura de ozon etc ) Fig 16 Stanga: dozele maxim admisibile de radiatie, exprimate in rem Pentru civili: 1 - organismul intreg 0,5 rem; 2 - cristalinul 3 rem; 3 - pielea 5 rem; 4 - mana antebrat 5 rem; 5 - schelet 5 rem; 6 - glande seminale 5 rem; 7 - maduva 5 rem; 8 - picioare 5 rem; 9 - alte organe si tesuturi interne 5 rem Pentru personalul care lucreaza in mediul radioactiv: a - intreg organismul 5 rem; b - cristalin- 30 rem; c - piele 50 rem; d - mana antebrat 50 rem; e - schelet 50 rem; f - glande seminale 50 rem; g - maduva 50 rem; h - picioare 50 rem; i - alte organe si tesuturi interne 50 rem in dreapta, efectele radiatiei exprimate in rem pe coloana din stanga: 1 - fara efecte; 2 - alterarea compozitiei sangelui; 3 - fatigabilitate cronica; 4 - sterilitate permanenta la femei si in termen de 2 - 3 ani la barbati; nivel crescut al patologiei canceroase; 5 - stare de greata, incapacitatea de a mai manca; 6 - 10% mortalitate in interval de o luna; 7 - 50% mortalitate in interval de o luna; 8 - 90% mortalitate in 2 saptamani; 9 - mortalitatea la om 100% intr-un interval de cateva saptamani  ore; 10 - mortalitatea la om 100% intr-un interval de cateva ore; 11 - mortalitatea la om 100% in interval de cateva minute Nivelurile de suportabilitatepentru: a - caine; b - maimuta; c - iepure; d - peste de acvariu; e - somon, f - brad; g - melc; h - scorpion Se observa faptul ca este necesara o doza de cca 100 de ori mai mare decat la om pentru a ucide un scorpion, in vreme ce melcul poate suporta o doza de radiatii de 50 de ori mai mare decat limita umana, o viespe de 250 de ori mai mult, iar insectele si microorganismele sunt si mai avantajate (dupa un desen publicat in S&V, nr 757 din oct 1980) 78 iNFOSFERA Pentru contracararea acestora, sunt necesare masuri speciale si, inainte de toate, o atentie sporita din partea specialistilor si cercetatorilor in domeniu, chemati sa analizeze fenomenul in detaliu si sa ofere solutiile corespunzatoare Bibliografie: 1 CHENG, Dah Yu, Nuclear fusion, nr 10 1970 2 CiPLEA, Liciniu, Procese termonucleare, Editura Tehnica, Bucuresti, 1975 3 Colectia Science et Vie, 1972-1980 4 COZMA, Lucian-stefan, "Possible applications of the reverse bremsstrahlung phenomenon in high-power laser technology and the achievement of controllednuclear fusion’, comunicare stiintifica in cadrul Conferintei internationale Anuale a Facultatii de Fizica Magurele, 20 iunie 2014 5 DUKART, R , MATZEN M , HAMMEL, B , HANSON, D , HSiNG, W , HUS SEY, McGUiRE, T E , PALMER, M , SPiELMAN, R , Z-pinch implosion driven x-ray laser research, Journal de Physique Colloques nr 47 1986 6 EMAMi, M , Plasma and X-ray Lasers, Laser Physics nr 1 2007, Voi 17, fasciculul 1 7 GUDZENKO, L i , SHELEPiN, L A , Space Exploration, fascicolul 3, voi 167, 1963 8 GUDZENKO, L i , SHELEPiN, L A , Amplification of Radiation in the Decay of a Maximally lonized Plasma, in Journal of Applied Mechanics and Technical Physics nr 7, 1966 9 GUDZENKO, L L, SHELEPiN, L A, YAKOVLENKO, S i , "Amplification in recombining plasmas lasers" in Sov Phys Usp , nr 17, 1975 10 KOPP, Carlo, ‘The Electromagnetic Bomb - A Weapon of Electrical Mass Destruction'’, in USAF CADRE Air Chronicles (U S Air Force), oct 1996 11 MOROZOV,A i , Nuclear fusion, supliment 1969 12 POPESCU lovit, iOVA lancu, TOADER Emil, Fizica plasmei si aplicatii, Editura stiintifica si Enciclopedica, Bucuresti, 1981 13 POPESCU lovit, CiOBOTARU Dumitru, Bazele fizicii plasmei, Editura Tehnica Bucuresti, 1987 14 tENU, Costica (coord ), COZMA, Lucian-stefan, Utilizarea factorilor de mediu in scopuri militare Agresiunea geofizica si impactul acesteia asupra fizionomiei, continutului si dinamicii razboiului, teza de doctorat in stiinte Militare, Universitatea Nationala de Aparare, Bucuresti, 2015 1 ilustratiile din fig 1 si 2 sunt prelucrari dupa desenele publicate va Science et Vie oct 1979 2 Prelucrare dupa un desen publicat de Dan Stober si ian Hoffman in "4 Convenient Spy; Wen Ho Lee and the Politics of Nuclear Espionage ", Editura Simon and Schuster, 2001 3 Prelucrare dupa un desen publicat de Encyclopedia Britannica 4 Prelucrare dupa un desen de G Marie, aparat in SAT’nr 800 din mai 1984 5 A se vedea declaratiile presedintelui SUA, Barack Obama, in Washington Post in 25 03 2014 6 Liciniu Ciplea, Procese termonucleare Editura Tehnica Bucuresti, 1975, pp 114-119 7 lovit Popescu Dumitra Ciobotara Bazele fizicii plasmei Editura Tehnica Bucuresti 1987, p 314 8 L i Gudzenko L A Shelepin Space Exploration fasciculul 3, voi 167, 1963 9 L i Gudzenko L A Shelepin, "Amplification of Radiation in the Decay of a Maximally lonized Plasma" in Journal of Applied Mechanics and Technical Physics nr 7, 1966, p 82 10 L i Gudzenko L A Shelepin, S i Yakovlenko "Amplification in recombining plasmas plasma lasers" in Sov Phvs Usp , nr 17 1975 p 848 11 RMA, acronimul de la sintagma Revolution in Military Affairs, reprezinta un concept relativ nou in cadrul teoriei stiintelor militare (promovat la sfarsitul anilor 1990 si inceputul anilor 2000) Potrivit RMA, se stabileste o relatie biunivoca intre fenomenul militar si evolutia dezvoltarea tehnologica Astfel, toate componentele stiintelor militare urmeaza a fi direct influentate si chiar schimbate de o maniera categorica prin actiunea acestui factor care devine tot mai important: dezvoltarea tehnologica tot mai rapida Se preconizeaza nevoia punerii la punct a unor mecanisme tot mai rapide de adaptare la aceste schimbari 12 Cf lovit Popescu lancu iova Emil Toader, Fizica plasmei si aplicatii Editura stiintifica si Enciclopedica Bucuresti 1981 pp 431-442 BLiciniu Ciplea Procese termonucleare Editura Tehnica Bucuresti 1975, p 224 Apud А i Morozov Nuclear fusion supliment 1969, p 111 14 M Matzen R Dukart B Hammel D Hanson W Hsing T Hussey E Mcguire M Palmer R Spielman, "Z-pinch implosion driven x-ray laser research", Journal de Physicpte Collocpies, nr 47 1986 (C6), pp 135-139 15 M Emami, Plasma andX-ray Lasers Laser Physics nr 1 2007, Voi 17, fasciculul 1 pp 18-21 16 Liciniu Ciplea Procese termonucleare Editura Tehnica Bucuresti 1975, p 224 Apud Dah Yu Cheng, Nuclear fusion nr 10 1970 p 305 17 Carlo Kopp "The Electromagnetic Bomb - A Weapon of Electrical Mass Destruction", in USAF CADRE Air Chronicles (U S Air Force) oct 1996 79 iNFOSFERA Sinziana iANCU* Abstract A new system of conflict perspective, defined by new communication strategies and exchange of information, new key concepts and new diplomacy methods becomes more structured and visible Thus, psychological operations (PSYOPS) and cyber-intelligence have become attractive in a society that is dependent and mainly based on technology it is much more efficient to destroy security systems that would endanger an entire nation, without always knowing or removing the source author of the attack, than an armed attack, which would imply many human, logistic and time resources Protecting cyber-space is essential within a society that is growing on high-tech networks and that is defined through a binary system Keywords: conflict, information, diplomacy, PSYOPS, cyber-intelligence Motto: "Nu supravietuieste cea mai puternica dintre specii, nici cea mai inteligenta, ci cea care raspunde cel mai bine la schimbare" Charles Darwin in prezent, spatiul cibernetic a devenit o "a doua casa" a omului, in acesta regasindu-se reprezentate aspecte esentiale ale vietii individului, precum date confidentiale ca cele privind contul bancar, elemente ale vietii private si profesionale ce pot fi identificate in casuta de mail sau pe conturile de socializare etc Sistemul statal a ajuns complet dependent de tehnologia informatiei si de infrastructura de comunicatii, atat in sectorul public, cat si in cel privat Astfel de exemple sunt si cele care implica "sectorul energetic (energie electrica, petrol si gaze), transport (feroviar, maritim si aerian), financiar-bancar, comunicatii si telecomunicatii, servicii de urgenta si utilitate publica, aparare nationala", operarea de "transformatoare electrice, sisteme de pompare, instalatii chimice, sisteme de dirijare a traficului (terestru, maritim si aerian), trenuri, vapoare, avioane si sateliti artificiali"1 Securizarea spatiului cibernetic este deosebit de necesara in contextul in care sisteme numeroase sunt conectate la infrastructura de comunicatii, care trebuie sa-si protejeze datele si informatiile stocate, pentru ca aceste sisteme sa nu fie deturnate sau distruse Potrivit opiniilor unor experti, pe timp de pace, inamicii unui stat pot intreprinde actiuni de spionaj care vizeaza demersurile si * Sinziana iANCU este expert in cadrul Ministerului Apararii Nationale 80 iNFOSFERA Fig 1 — Programe de tip "malware" activitatile institutiilor guvernamentale, centrelor de cercetare, precum si a companiilor nationale sau multinationale Totodata, acestia se pot pregati pentru desfasurarea unor atacuri de tip cibernetic prin cartografierea infrastructurilor critice nationale, prin aflarea obiectivelor cheie, creand astfel brese de securitate controlate prin programe specializate - "back doors" sau prin alte mijloace - infiltrarea de agenti De asemenea, pe timp de criza sau razboi, acestia pot recurge la intimidarea liderilor politici prin suprimarea increderii populatiei in mass-media si prin alterarea infrastructurilor critice de comunicatii 9 si a functiilor economice cheie2 Un mijloc de a naviga in mediul on-line in mod anonim este dat de existenta unui software liber, TOR ("The Onion Router"), conceput initial ca o retea de servere din intreaga lume, de catre Marina Militara a SUA Acesta permite oamenilor sa navigheze pe internet sub anonimat, printr-un algoritm de rutare din aproape in aproape Un astfel de algoritm a facilitat aparitia activitatilor 81 iNFOSFERA infractionale TOR este folositor celor care doresc sa-si mentina actiunile intemautice departe de iSP (furnizorii de internet), agentiile publicitare sau agentiile guvernamentale Aceste persoane sunt fie cele care vor sa evite restrictiile de cenzura, fie politisti, fie infractori care urmaresc sa-si ascunda adresa de iP TOR permite prin acest mecanism accesul la site-uri filtrate de serverele proxy instalate in retea Prin intermediul browser-ului TOR pot fi gazduite website-uri, un exemplu fiind "The Silk Road", destinat traficului de droguri Au mai fost create si alte asemenea site-uri destinate pornografiei infantile si traficului de de operare, denumite malware - abreviere pentru "malicious software" folosite, cu precadere, pentru orice tip de cod sau programe malitioase utilizate in vederea monitorizarii si colectarii informatiilor cu caracter personal (spyware) si care fie intrerup functionarea computerului, fie il deterioreaza prin utilizarea de virusi si viermi iata, mai jos, o enumerare reprezentata grafic a programelor de tip "malware" care pot afecta sistemele informatizate Spjuwv este un termen folosit pentru un program care culege informatii personale sau patrunde in computer prin instalarea de programe Keyloggers Troienii Virusi si viermi Acesta reprezinta un program care inregistreaza fiecare apasare de tasta, urmand a trimite datele survenite in urma acestei actiuni "beneficiarilor", date care pot fi parole, numere de conturi bancare si numere de card de credit Acesta poate deteriora sistemul de operare si poate instala un backdoor, prin care poate transmite informatii personale la un alt calculator Aceste tipuri de malware, de obicei, se autoreproduc, pot deturna sistemul de operare si pot fi folosite in vederea trimiterii de mesaje spam sau pentru alte activitati malitioase Se pot deghiza sub forma de fisiere de sistem si pot utiliza resurse esentiale de sistem, care pot conduce atat la blocarea calculatorului, cat si la distrugerea acestuia in general, virusii si viermii folosesc fisierele partajate si lista adreselor de   pentru a se putea raspandi si la alte computere Tabelul nr 1 - Exemple de spyware arme Fondatorul site-ului "The Silk Road", Ross William Ulbricht, a fost arestat la data de 01 10 2013, fiindu-i confiscate aprox 26 000 de bitcoin3-uri Site-ul a gazduit peste un milion de clienti si a avut vanzari de peste 1 2 mld USD TOR reprezinta, la ora actuala, probabil, cea mai uzitata forma de ascundere a pietelor negre si cel mai popular spatiu "DarkNet DeepNet" Prin intermediul acestuia, sunt oferite servicii de comert de droguri, pornografie, hacking, cracking, informatii, documente, arme, asasinari etc Atacurile cibernetice pornesc de la nivel individ, prin furarea identitatii sau a datelor personale si folosirea acestora in scopuri personale, de obicei, in detrimentul victimei Astfel de atacuri pot avea loc prin utilizarea de programe menite sa monitorizeze, colecteze date si informatii si sa afecteze sistemul de operare al tintei vizate in aceasta directie, Centrul pentru Securitate Cibernetica ofera detalii privind existenta unor programe daunatoare sistemelor suplimentare sau redirectionarea activitatii browser-ului web4 Programele "spyware" sunt concepute in scop comercial avand ca obiectiv culegerea de informatii despre utilizatorii de calculator, prin reclame "pop-up" sau prin alterarea comportamentului browser-ului folosit initial, programele de tip "malware" au fost realizate sub forma de amuzament, ajungand forme de agresiune, modalitati de a suplimenta veniturile financiare sau metode de spionaj Avantajul celor care creeaza asemenea programe care folosesc "spam"-ul prin computere infectate consta in faptul ca prin aceste calculatoare "zombie", acestiaisi protejeaza identitatea, evitand consecintele legale Troienii, virusii, viermii informatici si programele de tip "keylogger" fac parte din categoria celor de tip "spyware", acestea avand ca obiectiv urmarirea, blocarea si sau folosirea datelor utilizatorilor in scopuri distructive Pe site-ul oficial al Centrului pentru Securitate 82 iNFOSFERA Cibernetica, sunt intalnite aceste exemple de "spyware", pe care le-am reprezentat in tabelul de mai jos, pentru o viziune clara asupra acestora5: Programele de tip "rootkit" sunt printre cele mai serioase amenintari la adresa sistemului de operare, deoarece sunt dificil de depistat, iar reinstalarea sistemului de operare nu garanteaza eliminarea acestora Mai mult, scopul acestora este acela de a permite accesul unor persoane neautorizate la sisteme de operare care contin informatii sensibile, putand modifica elemente ale sistemului de operare si se pot disimula in drivere Aceste programe "rootkit" isi mascheaza prezenta, chiar si fata de antivirusul local si pot crea si o portita de acces - "backdoor"6 prin care sa permita accesul la sistem, sarind peste logarea automata, tara a conta parolele sau conturile folosite7 in vederea furtului de date, pot fi folosite programe de tip "malware", precum8: Bancos (hot de informatii care citeste paginile site-ului bancii unde s-a inregistrat utilizatorul), Gator (spyware care monitorizeaza pe ascuns site-urile cautate in mod frecvent, incarcand aceste date pe un server, astfel incat sa poata posta ulterior reclame "pop-up" tintite), Qhost (troian care modifica fisierul gazdei pentru a indica spre un server DNS9 diferit cand sunt accesate site-uri bancare, deschizand apoi o pagina de start identica, avand ca scop furtul acreditarilor de conectare pentru diferite institutii financiare) sau LegMir (program de tip "spion" care fura informatii despre numele de utilizator, parole si altele, referitoare la jocuri online) Programele de tip "malware" pot fi instalate pe computer prin mai multe moduri10: descarcarea de pe internet a unor programe software gratuite care contin programe de tip "malware", descarcarea unor programe legitime care contin si programe de tip "malware", accesarea unui site care este infectat cu programe de tip "malware", click-ul pe un mesaj de eroare fals sau pe o fereastra de tip "pop-up" falsa, care conduce la descarcarea unui program de tip "malware", deschiderea unui fisier care este anexat la un   primit si contine programe de tip "malware" Crimeware reprezinta orice program sau set de programe care sunt create special pentru a facilita activitatea online ilegala Asemenea programe pot fi considerate cele de tip "spyware" si "keyloggers", care sunt folosite in scopuri ilicite Programele de tip "adware" sunt cele care se instaleaza in sistemul de operare si care transmit reclame sub forma de bannere in fereastra programului sau sub forma de "pop-up" in ferestre noi Acestea sunt, de obicei, deranjante pentru utilizator deoarece distrag atentia frecvent si pot contine imagini indecente Odata cu raspandirea intemetului cu banda larga, software-urile de tip "malware" au ajuns sa fie create in scopuri lucrative si oneroase, ajungand si chiar trecand de limita legalitatii Astfel, incepand cu 2003, extinderea masiva a virusilor si a viermilor a avut loc din cauza solicitarilor privind realizarea de programe care sa preia controlul calculatoarelor altor utilizatori, care, astfel, "obtin" statutul de "calculatoare zombie" si care sunt folosite pentru exploatarea pietei la negru Aceste calculatoare, deja controlate, sunt utilizate in vederea trimiterii de  -uri "spam", avand ca obiectiv gazduirea de date de contrabanda11 in vederea controlului activitatii mai multor calculatoare deja infectate, sunt folosite sisteme de coordonare denumite si "booinets" in acest mod, printr-un booinet se pot da instructiuni 83 iNFOSFERA tuturor sistemelor infectate simultan si, de asemenea, se pot mentine programele de tip "malware" rezistente la antivirusi sau alte masuri de securitate prin actualizarea acestora Unele caracteristici ale programelor de tip "malware" atribuite furtului de date12: • nu lasa urme ale actiunii: - programul este stocat, de regula, intr-un cache, care este continuu golit; - poate fi instalat prin intermediul unui proces de download de dispozitiv; - site-ul care gazduieste programul de tip "malware", precum si programul insusi sunt, in general, temporare • se raspandesc si isi schimba functiile in mod frecvent: - din cauza numeroaselor combinatii de elemente malitioase este greu pentru un software antivirus sa detecteze sarcina utila finala atribuita; - programul de tip "malware" foloseste nivele multiple pentru a cripta fisierele • impiedica detectarea intruziunilor dupa instalare: - anomaliile de retea nu sunt perceptibile; - programul de tip "malware" se "ascunde" in traficul web • ingreuneaza criptarea pe disk: - datele si informatiile sunt furate si afisate in timpul decriptarii; - programul de tip "malware" poate inregistra intrarile de la tastatura, pentru memorarea parolelor si poate realiza capturi de ecran ("Print Screen") • stopeaza prevenirea pierderii datelor ("DLP" - "Data Loss Prevention"): - au loc scurgeri de protectie in metadatele etichetate (cu tag) Programele de tip "malware" s-au raspandit intr-un ritm alert si au ajuns sa fie, in mare parte, folosite in scopuri profitabile Potrivit companiei iT "F-Secure", in anul 2007 au fost produse atat de multe programe de tip "malware" cat au fost produse in ultimii 20 de ani la un loc13 Motivatia celor care practica asemenea activitati poate fi diferita, pornind de la amuzament, deprinderea unor abilitati, chiar si in scopul angajarii, obtinerea de faima in cadrul comunitatilor de hackeri, castiguri financiare rapide si ajungand pana la spionaj industrial, terorism si razboi cibernetic Un exemplu titrat destul de mult timp privind infractionalitatea cibernetica este si atacul informatic asupra companiei Sony din anul 2011 Astfel, presedintele executiv al Corporatiei "Sony", Kazuo Hirai, a sustinut la inceputul anului 2015 un discurs public, in cadrul expozitiei anuale "Consumer Electronics Show" (CES) din Las Vegas, Nevada, privind confirmarea oficiala (24 11 2014) a patrunderii ilegale a hacker-ilor14 in sistemul de computere al companiei si impiedicarea temporara a lansarii peliculei "The interview", o ecranizare a unui scenariu fictiv ce propunea un plan al CiA de asasinare a liderului nord-coreean, Kim Jong Un Cei care au preluat controlul sistemului informatic al companiei "Sony Pictures" in noiembrie, prin instalarea unui program de tip "malware", au facut publice adresele iP ale sutelor de computere din retea, au gasit si furat aprox 100 ТВ de informatii privind fisele medicale, adresele de  , conturile de salariu si alte date personale ale angajatilor firmei (cca 4000) si au transmis filmele aflate in gestiunea firmei pe site-uri de tip "file-sharing" Directorul a declarat ca a fost unul dintre cele mai grave atacuri din "istoria recenta", acesta fiind atribuit Coreii de Nord, care ar fi reactionat in urma intentiei de lansare a filmului Astfel, in urma amenintarilor primite din partea hacker-ilor nord-coreeni pe 16 12 2014, amenintari care faceau analogie cu atacul de la 11 09 2001, compania "Sony Pictures" a anulat premiera filmului programata in data de 18 12 2014, la cinematograful "Sunshine" din New York, precum si difuzarea acestuia pe scara larga, programata pe data de 25 12 2014 De asemenea, marile lanturi de cinematografe au refuzat sa difuzeze filmul La data de 19 12 2014, presedintele B Obama a denuntat decizia conducerii companiei "Sony Pictures" de a nu mai difuza filmul, declarandu-se impotriva intimidarilor de aceasta natura si opinand ca SUA va raspunde proportional (celor care recurg la asemenea acte de intimidare), in locatii, momente si moduri considerate optime15 Coincidenta sau nu, la data de 22 12 2014, reteaua de internet din Coreea de Nord a fost intrerupta, iar cu doua zile inainte de Craciun (23 12 2014) compania a anuntat ca va difuza 84 iNFOSFERA totusi filmul, la data de 25 12 2014, intr-un numar restrans de locatii Productia a fost insa lansata la scara larga in spatiul internautic, incepand chiar cu data de 24 11 2014, pe Google Play, Xbox Video si YouTube, inregistrand succese vadite Potrivit statisticilor facute public, realizarea filmului ar fi costat 44 mii USD, iar vanzarile online si cele prin cablu si satelit ar fi ajuns la aprox 31 mii USD; de asemenea, filmul ar fi fost descarcat de 4,3 milioane de ori in perioada 24 12 2014-04 01 2015 Mai mult, castigurile s-ar fi rotunjit cu inca 5 mii USD prin rularea filmului de catre aprox 300 de cinematografe din America de Nord Comisia Nationala de Aparare de la Phenian a acuzat discursul lui B Obama privind sustinerea difuzarii filmului, descriindu-1 ca nechibzuit in cuvinte si fapte ^Obama ahvays goes reckless in words and deeds like a monkey in a tropical foresf'6) Totodata, Comisia Nationala de Aparare nord-coreeana a acuzat SUA de faptul ca legatura la internet in Coreea de Nord a fost intrerupta in ziua de 22 12 2014, chiar inainte cu o zi ca membrii din conducerea firmei "Sony Pictures" sa anunte ca s-au razgandit in ceea ce priveste oprirea difuzarii filmului "The interview", urmand ca acesta sa fie difuzat pe data de 25 12 2015 Autoritatile americane au fost atat de profund implicate in deturnarea actiunilor hacker-ilor "Gardiens of Peace", incat, la data de 20 12 2014, au anuntat extinderea amenintarii venite din partea acestora si asupra unei agentii americane de stiri, "CNN", deoarece un link semnat "GOP" destinat Agentiei CNN, fusese difuzat pe un site de stocare a informatiilor in format text, "Pastebin17", cu mesajul "You are an idiot!" Acesta poate fi vizualizat si pe site-ul "https:  www ri skb asedsecurity com 2014 12 a-breakdown-and-analysis-of-the-december-2014-sony-hack ", unde apare sub forma unui filmulet FBi a considerat acest filmulet ca fiind o amenintare directa asupra CNN si, la patru zile dupa postare, a inaintat un mesaj de prevenire publica asupra acestei presupuse amenintari Autorul era, de fapt, un tanar care realizase un pamflet la adresa CNN, avand mesaje similare cu cele folosite anterior de "Gardiens of Peace" Web designer-ul David Garrett Jr a luat legatura cu autoritatile si le-a explicat ca nu intentionase nicio amenintare impotriva cuiva sau a ceva, ci singura motivatie fusese amuzamentul propriu, demonstrand astfel, chiar prin interpretarea initial eronata a institutiilor statului, ca, de multe ori, concluziile ajung sa fie emise inaintea gasirii argumentelor Potrivit acestuia, in acest fel, ironic, mesajul s-a dovedit a 85 iNFOSFERA fi bine orientat chiar prin efectele create, mai multe informatii privind istoricul acestui atac, precum si o analiza integrala pe aceasta tema, pot fi urmarite pe site-ul https:  www riskbasedsecurity com 2014 12 a-breakdown-and-analy si s-of-the-december-2014-sony-hack ) Un alt exemplu de atacuri cibernetice intre state poate fi considerat cel din martie 2011, cand Departamentul Apararii al SUA a pierdut aprox 24 000 de fisiere Potrivit oficialilor americani, acest atac a fost considerat drept cel mai semnificativ, din punct de vedere al pagubelor, din istoria armatei americane Dezvaluirea atacului a fost facuta publica la momentul in care a fost emisa o noua strategie pentru operatii militare in spatiul cibernetic (iulie 2011), ca urmare a intelegerii de catre decidentii statali a faptului ca programele traditionale pasive de aparare militara si sistemele de date asociate sunt insuficiente intr-o perioada in care spionajul si infractiunile devin din ce in ce mai multe si mai periculoase in mediul virtual in emiterea acestei strategii, Secretarul adjunct al Apararii al SUA, William J Lynn iii, a declarat ca au fost furate, de-a lungul timpului, fisiere extrem de importante privind industria de aparare si cea cibernetica Acestea contineau planuri pentru sistemele de urmarire a rachetelor, dispozitivele de navigatie prin satelit, dronele de supraveghere, avioanele de lupta si protocoale ale securitatii retelelor18 Oficialii americani au refuzat sa ofere informatii privind identitatea initiatorului atacului cibernetic, precum si cea a contractorului militar al carui sistem de date fusese compromis Acestia au declarat ca banuiesc care a fost statul al carui serviciu de informatii ar fi stat in spatele atacului, insa, chiar si asa, este o problema de natura oficiala, care poate implica dialog diplomatic si confidentialitate Potrivit mass-media, in situatii similare din trecut, se cunoaste faptul ca SUA ar fi blamat in mod frecvent R P Chineza si F Rusa Un alt atac cibernetic recent recunoscut in mod public a fost cel asupra companiei Apple, survenit in data de 21 09 201519, atunci cand, conform declaratiilor directorului Ryan Olson al firmei online de securitate cibernetica, "Palo Alto Networks", atacul a fost realizat prin promovarea unui cod malitios, denumit "XcodeGhost Malware" Sute de milioane de utilizatori de iPhone au fost victimele acestui program de tip "malicious", ceea ce a condus la compromiterea datelor si parolelor detinute de acestia2" La capitolul "Atacuri cibernetice importante" pot fi incluse si cele asupra institutiilor statale Astfel, la data de 15 06 2011, asupra site-ului Agentiei Centrale de informatii a SUA a fost executat un atac cibernetic, activitatea acestuia fiind intrerupta pentru cateva ore Site-ul nu s-a putut incarca in mod corespunzator, iar website-ul "DownForEveryoneOrJustMe com" a confirmat faptul ca existau probleme de functionare Atacul a fost asumat de grupul de hackeri "LulzSec"21, care a pretins ca a atacat si site-ul Senatului american de doua ori intr-o saptamana Potrivit Huffington Post22, care a urmarit acest eveniment, desi nu ar fi fost furate date de pe site-ul CiA, gruparea sugerand faptul ca nu a fost decat un motiv de amuzament, oficialii americani au declarat ca acest atac nu va ramane nepedepsit si fara consecinte, deoarece se considera a fi un atac la adresa securitatii nationale si va fi tratat ca atare Reprezentanti ai Departamentului american al Apararii si ai comunitatii de intelligence au evidentiat, in cadrul Senatului american, faptul ca cele mai mari prioritati ale acestor institutii sunt definite de actiuni de aparare si intimidare a adversarului pentru a sustine securitatea cibernetica nationala La data de 29 09 2015, directorul serviciilor americane de informatii, James R Clapper, a declarat ca presedintele B Obama i-a sugerat sa formeze un centru de integrare a informatiilor cu privire la amenintarea cibernetica (Cyber Threat intelligence integration Center - CTiiC), prin care agentiile si institutiile nationale, precum Agentia Centrala de informatii (CiA), Agentia Nationala pentru Securitate (NSA), Departamentul pentru Securitate interna sau politia federala (FNi) sa fie instiintate si protejate de aceste amenintari in timp util Acest lucru va avea loc printr-o integrare a sistemelor informatice ale acestor institutii 86 iNFOSFERA in cadrul CTiiC Presedintele american s-a exprimat in privinta securitatii cibernetice ca fiind in locurile fruntase pe agenda sa de lucru pentru perioada urmatoare Acest fapt apare dupa o serie lunga de atacuri cibernetice asupra guvernului american si a unor companii precum "Sony Pictures" Noul centru a fost comparat cu Centrul national de lupta impotriva terorismului (NCC), care a fost creat dupa 11 09 2001, ca urmare a reprosurilor conform carora institutiile statale nu comunicau intre ele Desi Congresul american a incurajat companiile americane sa disemineze informatii privind atacurile informatice cu care s-au confruntat, demersurile nu au avut niciun raspuns in contextul unei mai mari preocupari asupra respectarii vietii private a cetatenilor Problema securitatii cibernetice a fost precizata si in Strategia Militara Nationala a SUA (lansata de Pentagon la data de 01 07 2015)23 in noua strategie, se evidentiaza faptul ca, desi o noua confruntare intre SUA si o putere comparabila este improbabila, situatia actuala de securitate devine din ce in ce mai nesigura, ceea ce poate conduce ca, la un moment dat, o asemenea confruntare sa devina posibila in textul strategiei, R P D Coreeana este facuta responsabila de atacurile informatice asupra unor companii de pe teritoriul SUA, cauzand pagube semnificative24 in noul context de securitate, definit de alte tipologii de amenintari, implicarea serviciilor de informatii este vitala, mai ales in protejarea infrastructurii nationale fata de terorismul sau crima organizata informatica, in cadrul operatiunilor internationale in sprijinul pacii, in apararea granitelor si a punctelor vamale, in apararea drepturilor omului la nivel statal sau regional, in evaluari economice care pot conduce la situatii de destabilizare, in cazuri de urmarire a criminalilor de razboi sau a liderilor crimei organizate in anchete la nivel international25 Concluzii Globalizarea a insemnat nu doar imprumutarea unor traditii, dar, din pacate, si imprumutarea unor pericole Existenta mijloacelor media si de internet la nivel global a facilitat si organizarea retelelor teroriste Accesul la informatii nu apartine doar celor lipsiti de intentii rele, iar acesta nu trebuie vazut ca un instrument de uz limitat Astfel, globalizarea 87 iNFOSFERA informatiei a condus, implicit, la aparitia numeroaselor riscuri si amenintari la adresa securitatii statului, multe dintre acestea fiind, in prezent, reprezentate de cele cibernetice Un atac cibernetic ar putea ingreuna, opri, defecta sau intarzia functionarea unor sisteme responsabile de asigurarea securitatii statului, iar acest lucru ar fi intotdeauna in favoarea adversarilor in acest sens, aceste sisteme trebuie sa tina pasul cu dezvoltarea tehnologica, riscand in caz contrar sa devina tinte vulnerabile pentru orice potential adversar care ar putea sa creeze daune importante in mediul economic sau chiar si la nivelul securitatii nationale Atacurile cibernetice indreptate asupra organizatiilor sau statelor pot produce efecte chiar mai puternice decat atacurile fizice si pot fi conduse atat pe timp de pace, cat si pe timp de razboi in alta ordine de idei, acestea implica actiuni clandestine, care pot afecta securitatea unui stat organizatii si care produc intimidare si stagnare sau regres in plan militar, informational, politic, economic etc infractiunile informatice au ajuns sa fie tot mai frecvente, iar serviciile de informatii tot mai interesate de domeniul acesta, care se extinde si evolueaza cu o viteza uimitoare, de la o generatie la alta Atacurile cibernetice sunt, de cele mai multe ori, motivate de validarea propriei capacitati intelective a agresorului si de testarea noilor programe de tip "malicious" construite de programatorii-agresori, cu scopul penetrarii sau afectarii anumitor sisteme Razboiul cibernetic constituie o arma puternica in mainile celor care o controleaza si o folosesc in scop distructiv, iar ceea ce o face atat de periculoasa este, de fapt, evolutia continua a tehnologiei informatice Aceasta poate fi contracarata doar daca posibilele tinte ale atacurilor informatice se mentin in pas cu noile inovatii informatice, lucru destul de dificil in conditiile aparitiei numeroase si neincetate a programelor malitioase, proiectate in moduri din ce in ce mai criptate si complexe Cu cat o entitate organizationala institutio-nala statala este mai expusa la informatii, cu atat aceasta devine mai predispusa in a ajunge o tinta, respectiv o victima a unor posibile atacuri Cu toate acestea, o natiune in care mijloacele de informare sunt limitate este poate mai vulnerabila decat una care are acces liber la informatii, deoarece cea din urma isi poate lua masurile necesare in fata unor riscuri pe care le poate anticipa si asuma Bibliografie: 1 BALOG, Catalin-iulian, "Riscuri de securitate in spatiul cibernetic'’, Buletinul Universitatii Nationale de Aparare "Carol i", Editura Academiei Nationale de Aparare "Carol i", Bucuresti, 2014 2 MED AR Sergiu, "Transformarea serviciilor de informatii in contextul actual de securitate", revista iNTELLiGENCE, publicatie a Serviciului Roman de informatii, numar aniversar, 2013, pp 21-27 3 http:  abcnews go com 4 http:  cert gov md 5 http:  finance yahoo com 6 http:  ro saferpedia eu 7 http:  www bbc com 8 http:  www forbes com 9 http:  www jcs mil 10 http:  www militarytimes com 11 http:  www nytimes com 12 http :  www securitatea-informatica ro 13 https:  support google com 14 https:  www cert-ro eu 88 iNFOSFERA 1 Catafin-iulian, Balog, "Riscuri de securitate in spatiul cibernetic" Buletinul Universitatii Nationale de Aparare "Caroli", Editura Academiei Nationale de Aparare "Carol i" Bucuresti, septembrie 2014, p 34 2 ibidem, p 35 3 Moneda virtuala folosita si in comertul de pe Tor 4 informatii preluate de pe site-ul http:  cert gov ind resurse software-de-securitate htinl, accesat la data de 18 10 2015, la ora 21 39 5 ibidem 6 "Usi secrete" - tip de software rau intentionat, care a fost creat cu scopul ocolirii sistemelor de securitate sau de autentificare ale unui computer 7 informatii preluate de pe site-ul http:  www securitatea-infonnatica ro securitatea-infonnatica securitatea-sistemelor  programe-antirootkit-gratuite  accesat la data de 25 10 2015, ora 24 10 8 infonnatii preluate de pe site-ul http:  ro saferpedia eu wiki Malware accesat la data de 25 10 2015, ora 01 49 9 "Domain Name System" (sistem de nume de domeniu) - sistem distribuit de pastrare si interogare a unor date arbitrare intr-o structura ierarhica Cea mai cunoscuta aplicatie a DNS este gestionarea domeniilor in internet 10 infonnatii preluate de pe site-ul https:  support google com adwords answer 23754137hUro, accesat la data de 24 10, ora 23 08 11 infonnatii preluate de pe site-ul http:  ro saferpedia eu wiki Malware accesat la data de 25 10 2015, ora 24 34 12 ibidem 13 infonnatii preluate de pe site-ul http:  ro saferpedia eu wiki Malware accesat la data de 25 10 2015, ora 02 00 14 Care s-au autointitulat "Gardiens of Peace" "Gardienii Pacii" 15 infonnatii preluate de pe site-ul http:  abcnews go com Politics accesat la data de 31 10 2015, ora 22 13 16 infonnatii preluate de pe site-ul http:  www bbc com news world-asia-30608179, accesat la data de 31 10 2015, ora 22 33 17 Site-ul "Pastebin com" fusese creat initial, pentru programatori, dar, in ultima perioada, a devenit un teren preferat pentru stocarea infonnatiilor de catre si pentru hackeri Majoritatea postarilor a evidentiat o serie de infonnatii cu caracter personal (precum adresele de domiciliu, parolele casutelor postale sau infonnatii privind cardurile de credit) "Pastebin corn" a hotarat supravegherea continutului postat pe site-ul sau prin angajarea de personal care sa stearga infonnatiile sensibile Potrivit unor relatari ale administratorilor site-ului acesta isi realizeaza mare parte din venituri prin publicitate si este frecventat in medie, de aprox 17 de milioane de utilizatori luna in comparatie cu doi ani in unna cand era vizitat de numai 500 000 de persoane Cele mai vizitate topic-uri sunt cele care fac referire la deficientele de securitate ale companiilor, agentii de politie si alte organizatii statale sau non-statale de nivel inalt Ca o consecinta a colectarii datelor apartinand organizatiilor locale, site-ul "Pastebin" a fost blocat in anumite state, ca Turcia si Pakistan Site-ul "Pastebin" solicita membrilor sai sa nu posteze liste cu parole, coduri furate sau infonnatii personale, ca parte a propriei politici de functionare - infonnatii postate la data de 05 04 2012 si preluate de pe site-ul https:  www cert-ro eu articol php?idarticol=596, accesat la data de 01 11 2015, ora 24 50, site-ul oficial al Centrului National de Raspuns la incidente de Securitate Cibernetica 18 infonnatii preluate de pe site-ul http:  www nytiines com 2011 07 15 world 15cyber html7 F0, accesat la data de 01 11 2015 ora 20 31 19 infonnatii preluate de pe site-ul http:  www forbes com sites abigailtracy 2015 09 21 hackers-infiltrated-apples-app-store-heres-what-you-need-to-know  accesat la data de 04 11 2015, ora 21 31 20 infonnatii preluate de pe site-ul http:  finance yahoo com news more-attacks-coming-after-biggest-hacker-breach-in-apple-app-store-145445842 html#, accesat la data de 04 11 2015, ora 21 44 21 Acestia au ca deviza "Razand pe seama securitatii voastre din 2011" 22 http:  www huffingtonpost com 2011 06 15 cia-website-lulzsec-hackers n 877812 html 23 infonnatie preluata de pe site-ul http:  www inilitarytiines coin story military pentagon 2015 07 01 dod-national-military-strategy 29581155 , accesat la data de 08 11 2015, ora 20 12 24 infonnatie preluata de pe site-ul http:  wwwjcs mil Portals 36 Documents Publications 2015 National Military Strategy pdf accesat la data de 08 11 2015, ora 20 35 25 Sergiu Medar, "Transfonnarea serviciilor de infonnatii in contextul actual de securitate", iNTELLiGENCE publicatie a Serviciului Roman de infonnatii, nr 25, 2013, p 22 89 iNFOSFERA Radulian DEFTA * Abstract Nowadays, ensuring information security is cm important area of study and research for the iT community, being one of the main priorities of various worldwide organizations, enterprises and governments But for the increase of new attacks the concern of the specialists was redirected towards developing and discovering useful technologies to provide protection against these kinds of attacks The security of data information is a sensitive point and by stealing or damaging these, may lead to disastrous consequences for the integrity of an organization These factors have led to the need for monitoring system resources that are transmitted through the network A network monitoring system provides many possibilities for analysing packets which are captured from network trafic using a special algorithm for generating and displaying useful information Based on these, a security administrator can see step by step the actions that occur in a working session information is recorded in a chronological order in some special files, called logs, which can be used for discovering unauthorized access attempts above the resources of an informatics system Most currently available systems provide automated processes for collecting, analysing and logging relevant events from the point of view of security information These processes are executed simultaneously and independently regarding the type of the system or the volume of the records Keywords: information security, journals, computer systems, attacks Motto: "Nu ma tem de calculatoare Ma tem de lipsa acestora" isaac Asimov Solutiile pentru gestionarea evenimentelor de securitate au fost introduse pentru a oferi organizatiilor, intreprinderilor, firmelor, precum si guvernelor din intreaga lume o inteligenta a securitatii retelei si o monitorizare in timp real a dispozitivelor conectate la retea, sistemelor si aplicatiilor Cu ajutorul solutiilor de monitorizare a evenimentelor de securitate, administratorii iT pot diminua riscul atacurilor cibernetice infrastructura unei retele din cadrul unei organizatii cuprinde dispozitive de retea (routere, switch-un, firewall-un etc ), sisteme de operare (Windows, Linux etc ) si aplicatii critice de business care genereaza o mare cantitate de fog-uri (jurnale) Aceste jurnale contin date vitale care pot oferi perspective puternice si informatii de securitate a retelei despre comportamentul utilizatorilor, anomalii de retea, caderi neasteptate ale sistemului, politici de violare a securitatii, amenintari interne etc indeplinind cerintele organizatiilor de securitate analizarea acestor jurnale este imposibila, deoarece cantitatea de jurnale este uriasa, iar din analiza manuala pot deriva informatii insuficiente * Autorul este analist junior in cadrul Ministerului Apararii Nationale 90 iNFOSFERA Figura 1 Model de securitate fizica Monitorizarea si analizarea jurnalelor in timp real se pot realiza doar printr-o automatizare, iar aici intervin sistemele moderne de monitorizare (de tip SiEM, solutii de tip EventManager) pentru procesul de gestionare a jurnalelor si de oferire a securitatii in timp real a retelei Managementul evenimentelor de securitate este o idee relativ noua, creata in anul 1999 de o companie mica la inceput, numita E-Security Principalul aspect care se evidentiaza este abilitatea de a analiza jurnalele colectate, iar prin intermediul acestora, de a analiza evenimentele sau comportamentele de interes Securitatea iT opereaza cu trei notiuni de baza: vulnerabilitati, amenintari si contramasuri Aceste notiuni cuprind intreg spectrul securitatii datelor si al protectiei resurselor digitale, fiind in acelasi timp parametri extrem de importanti si relevanti pentru piata produselor software de calitate Descoperirea unei noi vulnerabilitati este urmata, uneori chiar precedata, de aparitia unei noi amenintari si, implicit, de contramasuri potrivite Aceasta evolutie a domeniului securitatii iT este una efervescenta si de o mare amploare in prezent Un exemplu de model de securitate se bazeaza pe cele doua nivele, logic si fizic, pentru a evidentia protectia datelor in cadrul unui sistem in anii trecuti, se cunosteau un numar de doua pana la trei sute de vulnerabilitati, iar in 2002 iSS {internet Security Systems) X-Force avea deja in baza lor de cunostinte injur de 1200 de vulnerabilitati Cele mai frecvente atacuri erau cele realizate prin intermediul virusilor, iar atacurile de tip hacking erau in crestere in ultima perioada tipurile de atac s-au inmultit ingrijorator Daca in anii trecuti, atacurile erau realizate de hackeri profesionisti, in prezent aceste atacuri pot fi executate foarte usor de orice utilizator interesat, care foloseste instrumente si programe automate pe care le gaseste pe site-urile dedicate Daca pana acum doi ani, se putea face o delimitare clara intre comunitatea creatorilor de virusi si comunitatea hacker-ilor, situatia prezenta ne gaseste in fata unei singure comunitati si a unor amenintari complexe ce sunt exponentii integrarii tipurilor de atac anterioare Aceste amenintari complexe sunt denumite astazi "Hybrid Threats" si sunt principalul inamic al celor ce doresc sa protejeze o retea si resursele ei critice in concluzie, numarul amenintarilor a crescut exponential odata cu descoperirea de noi si noi vulnerabilitati ce creeaza brese in sistemele informatice Totalitatea riscurilor la care este expus un sistem este calculata ca produsul dintre vulnerabilitati si amenintari: Riscuri = Vulnerabilitati x Amenintari 9 9 O vulnerabilitate poate fi exploatata de amenintari diferite Acesta este unul dintre 91 iNFOSFERA Scanniinig Log Socnning Leg mage Timecode iN Timecode OUT Jurat ion Clip Name User Clip Creato 01:29:24;10D 01:29:48;06 D 00:00:23;26 D 0001Ji 060A2B340 □ 1 — 101010501 □ 2 01:29:48:06 D 01:30:08:08 D 00:00:20:00 D 0002ОТ 060A2B340 101010501 □ 3 ——     01:30:08:06 D 01:30:28:28 D 00:00:20:22 D 00034Z 060A2B340 101010501 Da'e: ' 1 6 200* ’-iw 02 4 47 Aiti-Sleahh echnoogy s enabled Scanned d eks, folde-n and files C: Shinobi Skir4 HiNO3(   EE A" ZiP Nur beT of sccnne-d files 44 Figura 2: Diferite tipuri de log-uri (sisteme de operare Windows, Linux; jurnale de aplicatii - Mac OS analiza fisier video, jurnale de antivirusi si firewall) motivele pentru care evaluarea riscurilor reprezinta una dintre etapele cele mai importante in constructia unei solutii de securitate Securitatea in cadrul unei retele de calculatoare poate fi implementata tinand cont de cele trei dimensiuni: confidentialitatea (calitatea unei retele de a asigura accesul la informatie doar persoanelor autorizate, integritatea (garanteaza faptul ca informatia accesata nu a fost modificata de persoane neautorizate) si disponibilitatea (timpul in care reteaua de calculatoare si resursele din cadrul ei sunt operationale) Pentru fiecare dintre aceste aspecte ale securitatii exista atacuri, vulnerabilitati sau amenintari, astfel incat securizarea unei retele de calculatoare trebuie sa fie implementata continand fiecare dintre aceste aspecte Problemele cu care ne putem confrunta sunt reprezentate de identificarea, autorizarea si monitorizarea activitatii utilizatorilor, securizarea perimetrului retelei, asigurarea confidentialitatii si integritatii datelor, monitorizarea retelei, managementul echipamentelor si infrastructurii de securitate in astfel de cazuri solutiile principale sunt: sisteme firewall, VPN (retele private de securitate, Virtual Private Networkj, sisteme de detectie a intruziunilor etc , precum si articularea unei politici de securitate Politica de securitate consta in definirea formala a regulilor pe care persoanele cu acces la bunurile tehnologice si informatice ale organizatiei trebuie sa le respecte1 (cine, ce si in ce conditii se pot accesa anumite resurse ale organizatiei) Cateodata, un eveniment care are loc pe un computer sau o retea este parte a unei serii de pasi ce intentioneaza sa produca un eveniment neautorizat Acest eveniment este apoi considerat ca parte a unui atac Un atac are mai multe elemente in primul rand, e format din mai multi pasi pe care atacatorul ii face in al doilea rand, un atac intentioneaza sa obtina un rezultat sau acces neautorizat, privit din perspectiva utilizatorului sau administratorului sistemului de securitate in final, un atac reprezinta o serie de etape voluntare pe care atacatorul le realizeaza, acest lucru diferentiind un atac de o secventa de actiuni normale Mare parte a organizatiilor utilizeaza diverse s’o hvare-uri de tip client-server pentru a detecta activitati malitioase, pentr u protejarea sistemelor si a datelor, si ca suport impotriva incidentelor, in consecinta, software-vX de securitate reprezinta o sursa maj ora a datelor din jurnalele de securitate Tipuri de software de securitate client-server includ urmatoarele: • Software Antimalware: cea mai obisnuita forma de software antimalware este antivirusul, care inregistreaza toate instantele detectarii, fisiere si incercari de dezinfectie a sistemelor si fisiere de 92 iNFOSFERA carantina Aditional, antivirusul poate, de asemenea, sa inregistreze atunci cand sunt realizate scanari sau cand acesta necesita ca baza de date sa fie upgradata Alte surse de securitate a informatiilor sunt software-uri antispyware si alte tipuri de software-uri antimalware (exemplu fiind: detectoare root-kit) Detectia intrusilor si sisteme de prevenire a intrusilor: inregistreaza informatii detaliate despre comportamentul suspect, detecteaza atacurile si previne actiuni malitioase, precum si orice actiuni pe care sistemele de prevenire le realizeaza pentru a stopa activitatea malitioasa in progres Unele sisteme de detectie a intrusilor, cum ar fi software-uri de verificare a integritatii fisierelor, ruleaza periodic, si nu continuu, si de aceea genereaza intrari ale jurnalelor in serii Software pentru Remote Access: accesul la distanta este de obicei acordat si securizat prin intermediul retelelor virtuale private (VPN) Sistemele VPN inregistreaza incercarile de logare realizate cu succes sau nu, data, ora si timpul la care fiecare utilizator s-a logat sau delogat, precum si volumul de date trimis sau primit pentru fiecare sesiune a fiecarui utilizator Sistemele VPN care suport controlul accesului granular, cum ar fi majoritatea Socketurilor SSL (Secure Sockets Layer} pot sa obtina detalii legate de folosirea resurselor  Ѵтлх-j -uri 1 e Web: sunt gazde intermediare prin care sunt accesate site-uri web Acestea fac cereri de pagini web in numele utilizatorilor si copii cache ale paginilor web preluate pentru a face accesuri aditionale la acele pagini mult mai eficient Prary-urile web pot fi, de asemenea, folosite pentru a restrictiona accesul web si pentru a adauga un layer suplimentar de protectie intre clienti si serverele web De asemenea,  varj'-urile web tin o evidenta a tuturor adreselor URL accesate prin intermediul acestora • Software pentru gestionarea vulnerabilitatii', include un software de gestionare a pachetelor si un software de evaluare a vulnerabilitatii, jumalizeaza de obicei instalarea pachetelor si statusul vulnerabilitatilor fiecarui host din cadrul unei retele Jurnalizarea include vulnerabilitatile cunoscute si z ptfate-urile software-urilor care lipsesc Software-ul pentru gestionare a vulnerabilitatii poate, de asemenea, sa inregistreze informatii aditionale despre configurarea ЛоѴ-urilor conectate • Serverele de autentificare' includ directoarele serverelor si serverele singulare de logare, jumalizeaza fiecare incercare de autentificare, incluzand originea, numele de utilizator (username), autentificarea cu succes sau esec, precum si data si timpul • Routerele: pot fi configurate pentru a permite sau bloca anumite tipuri de trafic de retea bazate pe o anumita politica Routerele care blocheaza traficul de retea sunt de obicei configurate pentru a jurnaliza doar caracteristicile de baza ale activitatii blocate • Firewall-uri: la fel ca routerele, acestea permit sau pot bloca activitatea unui utilizator bazata pe o politica, cu toate ca acestea folosesc metode mult mai sofisticate pentru a examina traficul de retea Firewall-urile pot, de asemenea, sa urmareasca statusul asupra traficului retelei si sa efectueze inspectii asupra continutului acestuia Firewall- w  Q tind sa aiba politici mai complexe decat routerele si sa genereze jurnale mult mai detaliate despre activitatea traficului • Serverele de carantina ale Retelei: unele organizatii verifica fiecare host inainte de a permite accesul in retea Acesta este, de obicei, realizat prin intermediul unui server de carantina al retelei si agenti amplasati pe fiecare host Host- xn Q care nu corespund cu verificarile serverului sau esueaza la verificari sunt introduse 93 iNFOSFERA in carantina intr-o retea separata Aceste servere jurnalizeaza informatiile legate de statusul verificarilor, incluzand detalii legate de   osAurile introduse in carantina si din ce motive au fost introduse Concluzii Statisticile arata ca 80% dintre atacuri sunt realizate de catre utilizatori interni, autorizati, care au acces la sistem si la resurse, dar abuzeaza de drepturile lor pentru a obtine sau delega privilegii neautorizate intr-o retea de calculatoare exista doua cazuri majore ce pot constitui amenintari, chiar dupa ce a fost implementata o politica de securitate Aceste cazuri sunt vulnerabilitatile (probleme cauzate de tehnologie) si configurarea necorespunzatoare Chiar daca vulnerabilitatile sunt problemele cele mai grave si mai greu de controlat, trebuie insa notat ca cele mai multe probleme apar din cauza configurarii incorecte sau definirii unei politici de securitate necorespunzatoare Atacurile nestructurate sunt atacurile care sunt initiate de indivizi neexperimentati ce utilizeaza exploit-un (programe ce exploateaza vulnerabilitatile pentru a ocoli politica de securitate implementata intr-o retea) disponibile pe internet Atacurile structurate sunt initiate de indivizi mult mai bine motivati si care poseda cunostinte tehnice competente Acestia cunosc vulnerabilitati de sistem si le pot folosi pentru a capata acces in retea, pot detecta noi vulnerabilitati de sistem si pot dezvolta scripturi pentru a le exploata Monitorizarea retelei este necesara, in conditiile in care, pe masura ce se genereaza trafic de retea, apar multe vulnerabilitati care pot fi exploatate de atacatori in prezent, exista o multitudine de modalitati eficiente de monitorizare in timp real, precum si metode de afisare detaliate bazate pe evenimentele create Elementele si principiile de securitate a informatiilor trebuie sa fie foarte bine definite astfel incat orice incercare de acces neautorizat asupra informatiilor unei organizatii trebuie sa fie detectata si prevenita intr-un mod eficient si usor de implementat, iar in functie de gradul de securitate dorit, se pot introduce noi niveluri de monitorizare a traficului Bibliografie: 1 KENT, K ; SOUPPAYA, M , "Guide to Computer Security Log Management'’, NiST Special Publication 800-92, 2006 2 CHUVAKiN, Anton, "The complete guide to log and event management", Novell White Paper, 2010 3 KAVANAGH, K NiCOLETT, M , Gariner Magic Quadrant for Security information and EventManagement, Gariner, inc , 2014 4 КО, Ryan; JAGADPRAMANA, Peter; MOWBRAY; Miranda, PEARSON, Siani KiRCHBERG, Markus; LiANG, Qianhui; LEE, Bu Sung "TrustCloud: A Framework for Accountability and Trust in Cloud Computing?", accesibil online la adresa www hpl hp com  techreports 201 l HPL-2011-38 pdf 5 MiLLER, David R ; HARRiS, Shon; HARPER, Allen A ; VANDYKE, Stephen; BLASK, Chris, "Security information and Event Management (SiEM) implementation", Network Pro Library 6 SHAOUT, Adnan; BANKSTO, Ryan, "Enterprise it logging in the cloud: Analysis and approaches" 7 GADALLAH, Seham Mohamed, "The importance of Logging and Traffic Monitoring for information Security" 8 BUTLER, J Michael, "Benchmarking Security information Event Management (SiEM)" 9 CiAMPA, Mark, "Security + Guide to Network Security Fundamentals" 10 OSSiM: http:  communities alienvault com  http:  www securitatea-informatica ro  securi tatea-informat ica securitat ea-si-vulnerabilitatea-informatica  1 Haider Abbas Christer Magnusson, Louise Yngstrom, Aluned Hemani, "Addressing dynamic issues in information security management" information Management & Computer Security 19 (1), pp 5-24, 1 January 2011 94